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Preambulo

El instituto Macional de Normalizacian, INN. es elorganismec que tiens asu cargo el estudic y preparacian
deias normas fgonicas a nivel nacicnal. Es miembro de la INTERNATIONAL CRGAMIZATION FOH
STANDARDIZATION (ISO) y de |[a COMISION PANAMER|CANA DE NORMAS TECNICAS (COPANT),
representanda a Chile ante esoes organismaos.

Esta norma se sstudié a traves del Comité Téoniso CLO13 Tecnofogias de la informacicn, con el
proposito de proporclonar una vision general en relacién a la ciberproteceidn, amenazas, mecanismos
ds ataques, tratamisnto de riesgos y medidas para evitar posibles atagues.

Esta norma esidéntica a la varsion en inglés de la Nerma Internacional ISC/EC 27032:2012 Infermalion
techinology - Security techniques - Guidelings for cybersecurity.

Para |us proposilos de esta narma, a8 han reallzado los cambios editoriales gque se indican y Justifican
&n Anexo E.

La MNota Explicativa incluida en un recuadro en clausula 2 Referenclas normativas v en Anexo [,
Bibliografla, es un cambio editorial gue se incluyes con ¢l propésito de informar la carrespondencia con
MNorma Chilena de laa Normas Internacionales citadas en esta norma.

Los Anexas &, B, ©, Dy E no forman parte de la norma, s¢ insertan s&lo 4 titulg infarmative.

Esta norma ha sido aprobada por el Consejo del instituto Nacional de Normalizaclén, en sesién
efactuada el 20 de octubre de 2015,

5i bien se ha tomado todo el cuidado razonable en la preparacion y revision de los documentos
narmativas products de la presente comerciallzacion, INM no garantiza que el contenids del documento
es actualizado o exacts o que gl documente sera adecuado para los fines esperados por el Clienta.

En |la medida permitida por [a legislacién aplicable, el INN ne es responsable de ningun dafio directo,
indiresto, punitive, incidental, especial, consecuencial o cualguier dafio qus surja o ésté conectado con
el uso o el uso Indebido da aste documenta,

50 2012 - Todos los derechos resanados
Wi MM 207 5 - Para la adopoion nacional
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Introduccion

El Ciberespacio es un antorne complejo que resulta de la interaccion de personas, softwaresy servicios
en Internet, con el apoyo de dispositivos fisicos y comunicacionas de tesnologia de Informacion (ICT,
sepun sigle en inglés) y redes distribuidas mundialmente.

Sin embarge, hay asuntos de seguridad gue no son cubiertos por Ias busnas practicas astuales de
protaccion de la informacién, proteccitn de Internet, proteceidn de red y prateccitn de TIC, puesto gue
existen brachas entre estos dominlos asi como una falta de comunicacion entre las organizaciones
y tos proveecoras en gl Giberespacio. Eslo se debe a gque los dispositivos y redes conectadas gue
han soportade el Ciberespacio tienen multiples duefios, cada uno can sus propias preocupaciones
de negocio, operacionales y normativas. Los diferenies focos establecidos por cada organizacion v
proveedor en gl Ciberaspacio en los dominios de proteccién relevantes, donde se toma muy paco 1
cuenta, o no-en lo absoluto, las contribuciones que pueden hacer otras organizaciones o proveedores,
ha resultado en un estado fragmentado de la proteccion para ¢l Clberespacio.

As(, la pnimera drea de foco de esta norma es abordar los temas de la prateccion del Ciberespacio
o Ciberproteceison, los gue se concentran en superar las brechas entre los diferentes dominios de
proteccion en el Ciberespacio. En partigular, esta norma proves una guia técnica para abordar los
fnesgos comunes de Clherproteccion. Incluyendo:

— atagues de Ingenieria social;

- hackeos:

— la proliferacién de software malignos ("malwares");

— Spyware y

— otro software npotenclalments no dessads,

La guia técnica provee controles para abordar estos riesgos; Incluyando controles para:

-— [prepararse para atagues de, por ejemple, malwares, malhechores individuales U organizaciones
crimnales en Infernat

— detectar y monitorear atagues: y

— responder a los alaguas.

La segunda area de foco de esta norma es la colaboracidn, ya gue hay una necesidad de compartir y
coordinar informacion de manera eficiente v efectiva v de mansjar |os incidentes gue ocurren entre los
actorgs en gl Ciberespacio. Esta celaboracion se debe llevar a cabo de manera segura y confiable para
que ademas proteja la privacidad de los ndividuos involucrades. Muchos de estos actores pusdan
habitar en diferentes ubicaciones geograficas y zonas horatlas y es probable que sigan requisitos
normatives diferentes. Los actores incluyan:

— consumidores, |os gue pusden inclulr varios lipos de organizaciones o individuas, ¥

— praveedores, incluyendo a |os provesdores de servicios.

B 150 2012 - Todos los devochos reservados
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Por consiguients, esta norma tambign provee Un marco para:

— compartir informacisn;

— goordinaclan; y

— manejar Incidentes.

Esta marco Incluye:

— elementes clave da consideracian para astablacer corfianza:

— procescs necasatios para la colaboracion y para compartie & infercambiar infor.macidn: asi como

— reguisitos tecnicos para la integracion & imtetoperabilidad de los sistemas entre os diferentes
actores.

Dado el alcance de esta norma, ios controles proporcionados sen necasanos en un nivel alto, En esta
norma, se referencian normas de especificacion técnica y directrices aplicables detalladas para cada
area, para futuras prisntaciones.

RS2 2 Todos |08 derechog resehvados
vili B INM 2015 - Para ia adopoidn neciansl
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Tecnologia de la informacion — Técnicas de sequridad — Directrices para
la ciberproteccidon

1 Alcance y campo de aplicacién

Esta norma proporciona una guia para mejorar &l eslado de |a Ciberproteccidn, resalta los aspectos
Importantes de esa actividad y sus depandencias en otros dominios de proteccion, en particular:

— proteceion de la informacidn,

— proteccion de rad;

—  prateceion de Intarnet; v

— protecsion de la infragstructura de informacian critical,

Esta norma abarca ias practicas de proteccion de linea base para las partes Intetesadas en el
Cibersspacio. Esta narma proporclona:

— una visidn general de la Ciberproteccisn,

— una explicacion de la relagion entre la Ciberprateccian v otros tipos de proteccidn,

— una definicidn de las partes interesadas y una descripeldn de sus roles en la Clberproteceion,
— una orientacién para abordar temas comunes de Ciberprotaccian, y

— Un marco de trabajo para permitir que las partes interesadas colaboren para resclver temas de
Cibergroteccian,

2 Aplicabilidad
2.1 Audiencia

Esta norma se aplica a los proveedores de servicios en el Ciberespacio. La audiencia, sin embarge,
Incluye a los consumidares qua Lsan estos servicies, Donde |as organizaciones proporcionean servicios
en 8l Ciberespacio para que las persanas los usen en sus hogares o en otras organizacionss, estas
ruesden necesitar preparar una ongntacion basada en esta norma gque contenga explicaciones
v giemplos adicionales gue sean suficientes para permitir que os lectores entlendan vy actien de
acuerdo a ella.

2.2 Limitaclones

Esta norma no aborda;

— la Ciberseguridad;

1 Et trrgtds: GNP Critical infarmalian lnfrasirustive Prolacion,

=150 2012 - Todoz los derachos roservados
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— gl Cibarcrimen:
— ClIF;
— la seguridad de Interhet; y

— ctimenes relaciongdos a Internet.

Se reconocs que existen relacionss ertre los dominios mencianados y la Clberproteceidn. Sin embarge,
ahordar estas relagiones y el intercambio de controles entre estos dominios va mas alla del alsance
de esta norma.

Es importante destacar que no se aborda el concepto de Clbarcrimen, a pesar de estar mencionado,
Esta norma no provee una orientacion sobre los aspectos legales del Ciberespacio o sobre la regulacisn
de fa Ciberproteccidn.

La guia en esta norma se limita al entendimianto del Ciberespacio en Internet, Incluyenda los endpaints,
Sin embargo, no se aborda la extensian del Ciharespacio a otras representacionss sspaciales a traves
de platatormas y medios de comunicacion, ni tampoco sus aspectos de protecsion fisica.

EJEMPLD 1 Mo se aborda la proteccion de los sfementos de ipfraestructura, ‘tales comeo tos poradores de
comunicazian que soporian el Ciberespacio.

EJEMPLG 2 Mase aborda la proleceldn flsica de las telefonas celulases que sz conectan al Ciberespenio para
dascargar y/e manigular contenido.

EJEMPLO 3 Mo a2 abordan lag funciones de mensajaria de texic y ohat de voz provistas por telsionos celllares.

3 HReferencias normativas

El documsnto siguiente es indispensable para la aplicacion de esta nerma. Para referencias con fecha,
solo se aplica la edicion citada. Para referencias sin fecha se aplica la ultima edicidn dal documento
referenciade (incluyende cualguier enmienda),

ISONIEC 27000, Infermation technology - Securily techniques - Information security management
systems - Cverview and vocabidary.

MOTA EXPLICATIVA NACIONAL

La equivalensia de la Norma Internacionsl sefialada anteriormente con Norma Chilana, y i grads de correspandancis
&z 2l siguents;

Merma Inlernacional Mot nacional Grado de conrespondercig

ISOAES 27000 NCH-IS0 27000201 4 iLa MWorma Chilena NOh-150 270002014 &3 ung
ia.dopt;_ifm [déritica de la versidn an irglés de |s
! MNorma Internacicnal |SCYES 270002014,

BRI RE - Todos o2 dejachos tasarvadog
o AN 2015 - Farg la adops$7 nagonal



NCh-IS0 27032:2015

4 Términos y definiciones

Para los propositos de esta horma se aplican log términos y  definiclones indicados
en ISGAEC 27000 y adicionalmente los sigulentes:

4.1
adware
aplicacion que fuerza al usuano a ver publicidad y/o registra et comportamignto online del usuario

MCTA, La aplicacion pusde o no gar instalada con vl zenncimisnta o consentimients del usuario o forzada al usuario
par rmedio de 163 términos da ficencia og:a olre soltware.

4.2

aplicacion

solucion Tl incluyende los software de aplicacian, procedimientos v datas de aphicacidn, disefada
para ayudar a los usuarios de una organizacion a llevar a cabo tareas particulares o resolver tipos
particulares de problemas Tl al automatizar un proceso ¢ funcién de negocie

{ISQVIES 27034-1:2011]

4.3
provesdor de servicios de aplicacidn

operador gue proves una solucién de software hospedado y ofrece servicios de apllcasgian, incluys
modeles de entrega basados en Web o clienie-senvidor

EJEMPLO Los cperadares de |lusges onkine, proveedores de aplicacigngs de oficing y proveederss de almagsenamignio
anling.

4.4

servicios de aplicacion

zoftware con una funcionalidad entregada bajo demanda a los suscriptores a través de un modzlo
ohling que in¢luye aplicaciones basadas en Web o clianta-servidor

4.5
software de aplicacion

software disefiado para ayudar a los usuanos a reafizar tarea particulares o manejar tipos particulares
te problemas, diferente de los softwares que controlan al computacar

[I5OVIEC 18019]

4.6
activo
cualguler elemesnta que tenga valor para un individuo, una organizacitn o un geobierno

MNOTA Adaptado de SOV EC 27000 pare establecer disposiciones parg individuos y 13 geparacidn de arganizaciones
y dergobisrnos {var 4.37),

4.7
avatar
representacion de una persona que participa en el Ciherespacio

NOTA 1 Lin avatar también se pueds llemar el alter ege do una parsona

NOTA 2 Lin avatar lambién se pueds ver como.un "objsto” que representa la persaniflcacidn del usuario.

502012 - Todos las derachas raservasos
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4.0

ataque

intento de destruir, exponer, alterar, inhabilitar, robar u obtener un acceso no autorlzado para usar un
activo de-manera no autorizada

[I80/IEC 27000:2009]

4.8

potencial de atacgue

potencial percibido para &l éxito de un atague {si se deberia lanzar un ataque) expresado en términos
de |a experiencia, recursos y motivacion ds un atacante

(ISCIEC 15408-1:2005]

4.10

vector de atague

camino o medios porlos cuales un atacante puede oblansr acceso a un servidor de computador o de
red para entregar un resultado malicioso

4.11

ataque comkinado

atague gue busca maximizal la severidad del dafo v la velocidad de contagio al combinar multiples
metodos de atague

4.12
bot, robat
programa de softwara autormatizado usado para llevar a cabo tareas especificas

MOTA 1 Esla palabra se suels usar para dascribir programas, que trabajan usualmente enen senddar, que autemaElzan
tareas lales como 2l regovio y clagificacion de correcs alacirdnicos,

MOTA 2 Un bat ge describo tambign camo U programa que opem coms un 2nenta pars Un Usudrio u otre programa
o que simula una actividad humana. En tntarnet, los bots mas extendides son los programas. tamblén lamados amaas o
rastregdores, que acocden a los sitios YWeb y recotectan su conlenida para indicas de motor de bisqueda.

413

botnet

software de control remoto, especificamente una colecaion de bots maliciosos. que corre de manem
auténoma y automalica en computadores comprometidos

414
cookie
=contrel de acceso» capacidad o autenticacién en un sistama de control de acceso

415

cookie

<lPSec= intercambio de datas por el ISAKMP para prevenir cierlos ataques de Dencgacion de Servicin
durante el establacimiente da una aseciacian de seguridad

4.16

cookie

<HTTP= intercambio de datos entra un servider HTTP v un navegador para almacenar informacian del
lade del cliente y recuperarlo postericrmante para Uso del servidor

MOITA Un navegador Web puede ser un cliente o un 2arvidor,

G150 2012« Tetloe |las derechas reservados
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417
control, contramedida

medios para manejar riesgos, incluyendo politicas, directrices, directrices, practicas o estructiras
organizacionales, las que pueden ser da naturaleza administrativa, técnica, de gestidn o legales

[ISO/EC 270002009
MNOTA, Le Guia 30 73,2009 define control simplemante como una medida para modificar riesoos.

4.18
Cibercrimen
actiidad criminal que implica que los setvicios o aplicaciones en el Ciberespacio se utilicen o sean

blanco de un crimen, fo que significa que el Ciberespacio es la fuents, herramiznta, blanco o lugar de
Un erimen

4,19

Ciberseguridad

condicion de estar protegido en contra de consecuencias fisicas, sociales, espirituales, financieras,
emocionales, coupacionales, psicoldgicas, educacionales o de otro tipo gue resultan del fallo, dafo,

errar, accidentes, peruicios o cualguiar otro evarto en el Cibersspacio que se pueda considerar no
deseahls

MHOITA 1 Esta pueds tomar fa furma do estar protegido del aveénto o de la oxposicion & algo gue cause pérdidas
SCondimicas o de szlud, Puede inelulr la proteccior de parsonas o de activas

NOTA 2 La sequridad an general también se deting come ol estado de estar tonvencdo de que o= gfectos advarses
NG Yan g sef calsados poralgun agente baje condicicnes definidas,

4.20

Cibrerproteccion

proteccidn del Ciberespacio

conservacion de la confidencialidad, integridad y disponibilidad de 1a informacisn en el Giberespacio

MCTA 1 Ademds, oiras propiedadses pusden estar invelucradas, some la sutenticidad, la cantabilidad. &l no reapudio W
la confighilided.

MOTA 2 Adaptada de |2 definician de protecaién de | informacian deserita en 1SSEC 27000:2008,

4.21

el Ciberespacio

entorno complejo que resulta de la interaccién de personas, softwares v servicios en Intemel por
medic de dispositivos y redes de tecnologia conectados a éste, los gue no sxisten en farma fisica

4,22
servicios de aplicacidn de Clberespacio
saryicios de aplicacion {ver 4.4) provigtos en el Ciberespacio

4.23

Clherccupa |

Individuos u arganizaciones que registran y se aferran a URLs que se parecen a referencias o nombres
de otras organizacionsgs en gl munde real o en el Ciberespacio

DS 2012 - Tedos Ins darechos resenados
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4,24

software engafoso

softwars gue realiza actividades en ¢l computador de un usbarto sin antes notificar al usuatio de o
gue va a hacer exactamente en el computador ¢ sin pedir el consentimiente dal usuario para llevar a
cabo astas accicnes

EJERPLO 1 Ur programa que roba kas conftguracionss da un usuario,

EJEMFLO 2 Un programa que calsa la aparicion do publicidad 2n ventanas emergentes que uh usuaria Mo pusds
datanar facilmanta.

EJEMPLO 3 Adware y spyware.

£.25
hackeo
accader intencianalmente al sistema de un computadaor sin la autarizacion del usuario o duefio

A.26
hacktivismo
hackear por motivas politicos o sociales

4.27
active de informacién
eenocimienta o datos qus tisnen un valor para un indlvidue u organizacion

MOTA, Adaptedo de 1S0AEC 27000:200%,

4.28
Internet, interredes
grupn de redes interconactadas

NOTAT  Adaptaca de [SOVIEC 27033-1:2005

WOTA 2 En este contexts, se haria refarencia @ "una Internet”. Hay una diferencia antra ka dafinicien de "wha [ntemet
¥ "5l Infarnat"

4.29
el Internet
sistema global de redes intarconectadas sn sl dominio piblico

[120Y/|EC 27033-1:2008)
MOTA, Hay una diferancia entre |a definigiin de “una Intersat” y el Internst”,

4,30

crimen de Internet

actividad criminal que implica quea los servicios o aplicaciones en Internet se utilizan o son blance de
ur erimen. lo que significa que Intarnet es la fuente, herramienty, blanco o lugar de un crimen

431

seguridad de Internat

condicién de estar protegide en conlra de cansecuencias fisicas, sociales, espintuales, financieras,
emoclonales, ooupacionales, psicaldgicas, educacicnales o de otra tipo que resultan del falle, danis,
error, accidentes, peruicios © cualquier otro evento en Internet que se pueda considerar no deseabls

S0 202 - Todos Iog derechas reservans
& B MM 2015 - Parg ba adopeidn nacional



NCh-1SQ 27032:2015

4,32
proteceidn de Internet
conservacion de la cenfidencialidad, integridad v disponibilidad de la infarmadidn en Internat

4.23

servicios de Internet

servicios entregados a un usuario para habllitar el acceso a Internst por medio de una direccidn
IP asignada, la gue normalmente incluye una autenticacion, autorizacion y servicios de nombre de
dominio

4.24

proveedor de servicios de Internet
organizacion que proves servicios de Internet a un usyario y habilita el aceeso a Internet a sus clientes

MOTA Tambian se seele amar proveedar de aceaso a nfarmet,

4.35

malware, software malicloso

software disefadc con un proposito maliciose gue contiens caracteristicas o capacidades que
pueden potencialmanta causar un perjuicio de manera directa o indirecta al usuario y/o al sistema
computacional del usuario

EJEMPLOS Wirwg, gUsanns. Treyanos.

4.36
contenidos rnaliciosos

aplicaciones, documentas, archivos, datos u otros recursos gue tienen caracteristicas o capacidadss
maliciosas Incrustadas, disfrazadas o escondidas en ellos

4.27
organizacion
grupo de personas 8 instalacionas con un acuerde de responsabllidades, autoridades v relaciones

(150 9000:2005]
MOTA En &l coantexic de asta norma se hace la dife-enca enlre ndividug v arganizagion,

NOTA E  Engeneral. ur gobiemo tambidn 95 Una organizaion. En &l conlexto de asta norma, Ios gebiarmos se puadan
consitle arda manera separada oo ofrag crganizaciones para que haya claridad.

4.38

suplantacion de identidad

proceso fraudulente pata Intettar adguirr informacion privada o confidencial al disfrazarss como una
entidad de confiznza en una comunicacidn electrénica

MOTA Una suplantacion da identidad se pusds llevar s cabo-al Usdr la ngemierla sacial o un ergafio Fohico,

4.35
activo fisico
activo gue ticna una existencia tangible o material

MOTA Los activos fisico se refleren normalmente 8 dingra, equipas. inventarios ¥ propledadas gue e pensiscen &
ur irdiviouo u organizacién, LIn software se consiaera un activo intangible o active no fisico.

050 2012 - Todes los derechos tosoradas
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4,40

saftware potencialmente no deseado

softwares engafosos, incluyendo los softwares maliciosos v no maliclosos. gue exhiben caracteristicas
tle un software engafnso

4.4
agtafa
fraude o engano

4.42

spam
abusoa |og sistemas de mensajeria alectrénica |levados a caba para mandar mensajes no solicitados
de manera indiscriminada y én masa

HNOTA Aungue & forma mas ampliamente recanocida de spam es & spam por correo elacidnice, &l tErming sa
apliza & abusts simlares en olros tipos de soporiss: spam demensajerla Instantanea, spam da grupos da noticias, spam
de matores de busgueda Web, spam en blogs, wiki apaT, spam de mensajeris de telefonia celelar, spam en forcs e
Irternet y transmisicnes de fax basura.

4.43
spyware
software enganosa que recolecta informacikén privada o confidenclal desde un usuario de computador

MOTA Esta informacidn pueds incloir matanal come les sitios Web visitados mds trecuantamente per Un usuario o
informasion mas sensible tomo eontrasefas.

4.44

parte interezada

=gestion de riesgos> persona U organizacion gue pusde afectar, verse afectada por o peraibirse como
afectados por Una decisién o actividad

[Guia 15O 73:2009]

4,45

patte interesada

=sistemas individuo U organizacion que tenga un dereches, porsion, reclamacion ¢interés enun sistema
o en sU posasion de caracteristicas que suplan sus necesidades y expectativas

[(ISQVEC 12207:2008]

4.46

amenaza

causa polencial de un incidante no deseads, que puede resultar n un perjuicio a Un sistema, individuo
U arganizacign

MTA Adaptaco de [SOMEC 270002000,

4.47
troyane, cabkallo trayano
malware gue aparantemente realiza una funcion deseada

4.48
correo elecirénico no solicitado
correo glectiénico gque no es biervenido o no fue requeride a invitada

2150 2012 - Todos los derechog reservadas
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4.49
activo virtual
representacion de un activo en el Ciberespacio

MCTA, En eate contexto, la monede s pusds definie tant come un medio de intéreamibiors una propicdad que tiste
un valoren un entorna especifico, come un vidap juago o un ejercicio de simulacién ds intercambic finanaioro,

4.50
moneda virtual
activas virtuales monetarios

4.31
mundo virtual
gntorno simulado al cual pueden acceder multiples usuarios a través de una interfaz en linea

MOTA 1 Loz snternos simuladas suelen e inleractives,

MOTAZ  El munde fisico gn gl que viven 1as persenas, v sus caractaristices ralacionadas, sa llamarg "munde real” para
diferenciarlo de un mundo virtual.

4,82
vulnerabilidad
debilidad de un-activo o cantrol que puede ser aprovechada por una amenaza

[1SOMAEC 27000 2004]

4,53

Zombi, computador zombi, drone

computador gue contisne un software escondido que permite controlar la magquina de manera remota,
fermalmerte para atacar a ofro computador

MCTA Genetalments, una maguina comprametida es sélo una de muchas en una botnet y se-usard para |levar a
cabo actividades mallclosas slgulends drdenss ramotas,
& Términos abreviados

En esta norma se usaran los siguientes términos abreviados,

AS Sistema Autdnomo

AP Funto de Acceso

BT Ensenanza Mediada por Computadora

CERT Equipo da Respuesta ante Emergensias Informaticas

CIRT Equipo de Respussta ante Incidentes Informaticos

GSIRT Equipo de Resnuesta ante Incidencias de Saguridad Infarmética
ClHP Froteceion de la Infraestructura de Informacion Criticg

Dod Denegacion de Servicio
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ChoS Denggacian de Servicio Distribuido

HIDS Sistema de detececion da Intrusos an un Hasl
AP Froveedor de Aplicacian Independiente
|CMP Protocolo de Mensajes de Control de Internet
ICT Tecnologla de la Informaaién v Comunicagidn
D5 Sistena de Deteccién de Intrusos

P Frotocolo de2 Internet

IPo Organizaclén Proveedora de Informacion

IPS Sistema de Prevencion de Intrusos

RO Croanizagion Beceplora de Informacian

ISP Froveedor de Servicios de Internel

(=3 Vendedor Independiente de Softwares

iIT Tecnalogia de la Informacian

MMORPG  Videsjusgo de Ral Multijugador Masive Online

NDA Acuerdo de Confidencialidad

SDLC Cicle de Vida de Desarollo de Sistemas
S50 Identificador del Conjunto de Senvcios
TGP Frotocolo de Control de Transmision
upr Protocola de Datagramas de Usuario
UR| l[dentificador de Recursos Uniforme
URL Localizador de Recursos Uniforms

B Vision general
6.1 Introduccion

La seguridad en Internet iy en el Ciberespacio ha side un tema de creclente prescupacian. Las partes
interesadas han establecido su presencia en el Ciberaspacio a través de sitios Web y ahora intentan
aprovechar aun mas el munde virtual que proves el Ciberaspagio

EJERMPLD Un ndmers enauments de Individees pasa grandes cantidddes de tiompo con sus avetares virluzles en los
MMORPGS,
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Mientras algunos individuos son cuidadosos al gastionar sus identidades online. Ia mayoria da lag
personas actualizan detalles de sus perfies personales para compartirios con ofros: Los petfiles
en muches sitics, particularmente sitios de redes soclales ¥ salas de chat, se pueden descargar y
almacenados por tercetos. Esto puede llevar a la creacion de un expadients digital de datos parsonales
que se puede abusar, divulgar por terceros o usado para la recoleccion de datos secundarios. Si bien la
exactiiud e integridad de estos datos es cuestionable, éstos craan links a los individuas y organizaciones
que suelen no ser faclles de borrar completamente, Estos desartallos en los dominias de comunicacién,
eniretenimiento, transporte, compras, financieros, de seguros y salud crean nuevos riesgos para los
actores en el Ciberespacio. Asi, estos riesgos se pusden asociar con la pérdida de la privacidad.

La convergencia de las tecnologias de la informacién y comunicacion, la jacilidad para enbrar al
Cibsrespacio y el estrachamierto del espacio parsonal entre Ios individucs se estan ganando la atancidn
de malhechores individuales y de organizaciones criminales. Estas entidades sstdn usarda mecanismos
existeries, coma la suplantacion de identidad, spams y spywares, asi como riuevas lécnicas de ataque
en desarrcllo para aprovecharse de cualguier debilidad que puedan descubrir en el Ciberespacio. En
los ditimos afics los ataques a la seguridad en el Ciberaspacio hian evolucionado desde & hackeo,
para abtenar un recongeimiento personal, hasta el erimen arganizado o Cibererimen. Una diversidad de
herramientas y procesos previaments ohservados en ncidentes de Ciberprotecsion aistadas, se utilizan
ahara en conjunto en alaques multicombinades, normalmente con objetives maliciosos de amplic alcance.
Estos objetivos varian desde alaques personales, robo de identidad, fraudes o robos financieros hasta
&| hackfivismo politice, Algunos forgs de especialistas gue destacan algunos problemas de seguridad
potenciales, han servido para exponer técnicas de atague v epartunidades de crimen.

Las muitiples formas de transacciones de nagocie que se llevan a cabo en el Clberespaclo se eatan
valvigndo el blanco de los sindicatos de Cibercrimen. Variande desde los serviclos de negocio a nsgocio,
hagocio a consumidor y de consumidor a consumider, [os riesgos presentados son inherentemente
complejos. Conceplos coma qué constituye una transaceidn o un acuerde dependen de laintarpratacicn
de la ley y de como cada parfe en la relacion gestiona su propia responsabilidad. A menudo no se
aborda ¢corectamente el tema del uso de los datos recolectados durante |a transacsion ¢ relacian. Esto
puede eventuaimente afectar la seguridad, como la fuga de informacion.

Los desafios legales y tecnicos planteados por estos problemas de Cibsrproteccidn son de naturalaza
global y ienen un amplio alcance. Solo se pueden abordar estos desafios mediante el trabajo conjunte
de las comunidades técnicas de seguridad de la Informacian, las comunidades legales, las nacionas y
las comunidadas de naciones de acusrde a Una estrategia coherente. Esta estrategia deberia tomar en
cuenia el rol de cada actor y |as iniciativas existentes, dentro de un marco de cooperacién internacional.

EJEMPLEO Un glemplo de desatio surge del heche de que el Cibersspacio permite tensr Un anonimata wirtual y dizimulg
te-atague, lo que provoca gus se dificulte |a detencidn, Esto hace que ssa muy dificl para les individuos y organizaciones
pstablecer confianzas v transaceluhes, asi como para los drgahos encargados 85 hace muy dificll haser que se cumplan
las priiticas. dncluso si es determing |a fuente del ataqua. los asunles legsles transtromerizos avitan que Irayeun mayor
progresa en cualguler investigacian o repalrlacion lagal.

El actual progreso para abordar estos desafios ha sido obstazulizado por muchos problemas y los
protiemas de Ciberproteccion estan aumentande y contindan evolucionando,

Sibien [as amenazas de Ciberproteccion no 8on escasas y existen muchas farmas para contrarrestarlas
(sl bien no estdn estandarizadas), esta norna se enfoca en [ns siguientes aspectos clave:

— atagues por software malicioso o potencialments no deseados;
— alagues de ingenieria sosial: y

— coordinacidn e intercambio de informacidn.
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Ademas, algunas herramientas de Ciberprateccion se discutirdn brevements an esta norma. Estas
harramientas y arsas sa ralacionan astrachamsnte con 3 prevencion, detaccion, respuesta e
investigacian de Cibercrimenes. En Anexo A se descrlben mas detalles.

6.2 La naturaleza del Ciberespacio

El Ciberespacio se puade describit como un ertorna virtual que ne existe en ninguna farma fisica,
si no en un entomna o espacio complajo gue resulta de la apanicidn dal Intemet mas la presencia de
pPersonas, crganizacionss y actividades en todo tipo de dispositivos v redes de techologia gue se
sncusntran conectados a él. La proteecion an 2l Ciberespaci o Ciberproteccion busca resguardar
este mundo virtual,

Muchos mundos virtuales tienan una manada virtual como las Usadas para comprar objetos dentro de
s jusges, Hay un valor real asociado a la monseda virtual, Incluso en los objetas dentro de |os [usgos.
Estos objetos virtlales se intarcambian normalmente por dinero real en sitios de remates anling y
algunos juegos incluso tiznen un canal oficial con tasas pubiicadas de intercambing de dinero real o
vifual para la monstizacion de objetos virfuales, Gengralments son estes canales de maneatizacion las
que hacen gue los mundos virfuales sean blancos da ataques, usualmente por medio de la suplantacion
de identidad u ofras técnices para mobar Informacian de una cuents,

6.3 lLa naturaleza de la Ciberpreteccion

Para que la utilidad del ciberaspacio prevalezea las partes Interesadas en el Cibersspacio deben
tener un rol active, Ie que significa ir mas alla de proteger sus propios activos . Las aplicaciones dantro
del Cibersspacic estdn scbrapasands los modelos de “negecio a consumider” v de “consumider a
censumidor”; hacia una farma de "muchas a muchas” intaracclones y transaccionas. Los requisitos sa
estan ampliando para preparar a individuos y organizacionss para enfrentar los riesgas v desafios de
seguridad emergentes, y asi pravanir y responder de manera efectiva a los malos usos y explotacionas
criminales,

La Ciberproteccién tiene relacion con las acciones que 105 actares deberian realizar para establecer y
mantener la proteccidn en &l Clberespacio,

La Ciberproteccion depende de la proteccion de ta informacian, protaccion de aplicaciones, proteccion
de rad y proteceion de Internel como blogues estructurales fundamentales, La Ciberproteccién es una
de las actividades necesarias para la ClIP v, al mismo tismpeo, una proteccion adecuada de servicios
de infraestructura critica contribuye a (3 necesidades de proteccion basicas (es declr, saguridad,
confiabilidad y disponibilidad de lainfraestructura eritica) para cumplir con las matas de Cibarproteceidn,

Sin embarge, l& Ciberproteccion no es sinonimo de proteccion de Internet, proteceian de red, proteceoidn
de aplicactones, proteceidn de la informacion o CIIF Este tiene un aleance 0nico que reguiere que
las partes Interesadas tergan up papel active para mantener, a mejorar, 1a ulilidad y confianza del
Cibsrespacio. Esta norma diferencia el terming Ciberproteccion v los otros dominios de proteccidn
como se describen a continuaclon:

— La proteccidn de informaclén se praccupa dé la proteccidn de la confidenclalidad, integridad y
disponibilidad de la infarmacion en general, para responder con las necesidades del usuaric en
cuanto a la informactan aplicakle.
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— La proteccion de aplicaciones es un procsso que se realiza para aplicar controles v medidas a
las aplicaciones de una organizacion para gestionar |os riesgos que pueden surghr de su uso. Los
controles y medidas se puedan aplicar a la misma aplicagion (sus procesos, componentes, seftware
y resultados), a sus datos (datos de configuracion, datos del usuario, datos de |la organizacidn) y a
toda |2 lecnalogia, procesos y actores involucrades en el ciclo de vida de la aplicacion,

— La proteceidn de red se preocupa del diseno, implementacion ¥ operacién de las redes para lograr
tos propasitos de sequridad de la informacion en |as redes dentro de las organizagiones, entre
grganizaciones y entre las organizaciones y los usuarios.

— La protsceidn de Internel se preccupa de proteger los servicios ralacionades a Internel v los
sistemas y redes relacionados a fas TIC como una extension de la proteccién de rad en las
grganizaciones y hiogares para lograr ef propasito de proteccion. La proteceidn de Intermet también
asegura la disponibilidad y confiabilidad ds los servicies de Internet.

— CIIP se preacupa de proteger |os sistemas proporcionados u operados por los proveedores de
infragstructura gritica, tales comp la energia, la telecomunicacién y los departamentos de aguas.
ClIF se asegura de que esos sistemas y redes estén protegides y sean resistentes a los rissgos
de proteceion de la informacidn, los riesgos de proteceion ds red, los riesgos de proteccion de
Internst asi come los riesgos de Ciberprotecsian,

La Figura 1 resume |a relacién entrs la Cberproteccion y otros dominios de proteccién. La relacidn
enire estos dominios de proteccion vy la Ciberprofeccion es compleja, Algunos de los servicios de
Infraestructura eritica, por gjemplo el agua y el transporte, necesitan evitar impactar el estade de la
Ciberproteccion de manera directa o significativa. Sin embargs, la falta de Ciberproteceidn puede
tener un impacto negative &nla disponibilidad de los sistamas de Infraestructura de informacién critica
provistos por los provesdores de Infraestructura critica.

Cibercrimen / Proteccién de la |nmrmac|¢n\mberseguridad

Proteccidn da Aplicaciones

Figura 1 — Relaclén entre la Ciberproteccion y otros dominios de proteccidn

For otro lada, la disponibilidad v confliabilidad del Ciberespacio depende de muchas formas de |a
disponibildad y confiablidad de los servicios de infragstructura critica relacionados, tales como
las Infragstructuras de red de telecomunicaciones. La proteccion del Ciberespacic esta también
relacionada estrechaments con la protescién de inlernet, d¢ las redes de negogio/hogar v con ia
pretecelon de lainfarmacién en general. Se debe destacar que los dominios de proteccidn identificados
en esla secoon tienen sus propios objetivos ¥ alcance de enfoque. Para enfrentarse a los problemas
de Ciberproteccion se requieren comunicationes y una coordinacion sustanciales entre |as diferentes
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entidades privadas y pablicas de diferentes paises y organizacienes, Los servicios de Infrazstructura
critica son considerados como servicios relacionados con la preteccion nacional poralgunos gobiernos
¥, por o tanto, se podrian discutir o divulgar abiertamente. Es mas, el conacimiento de las debllidades
de la infraestructura critica, si no se usa apropiadaments, pusde tener una implicacicén directa en la
proteccien nacional. Por esta razdn es necesarnio contar con un marco basico paracompartirinfarmacion
y coordinar los problemas o inciderntes para superar |las brechas y provesr una garant(a adecuads alas
partes interasadas en el Ciberespacio, '

6.4 Modelo general
6.4.1 Introduccién

Esta clausula presenta un modelo general usado a lo largo de asta norma, Esta claussla asume tener
canocimianta sobire proteccion y no es el proposito actuar como un tutorial en esta area.

Esta norma analiza la seguridad usande un conjunta de conceptos v terminalogia de seguridad, Para
usar esta norma ds maners efectiva, es prerrequisito tener un entendimiento de estos conceptos vy
terminologia, Sin embarge. los conceptos en sl mismos son bastante generales v no intenta limitar la
clase de problamas de seguridad de Tl a los que s podria aplicar esta norma.

6.4.2 Contextc de proteccidn general

La proteccion se preocupa de resguardar a los activos de las amenazas, calegorizandolas como &l
abuso potencial de actives protegidos. Se deberian considerar 1as categorfas de amenazas, pero en
el dominio de la proleccidn se da mayor atencidn a aguellas amenazas relaclonadas a actividades
maliciosas u otras actividades humanas. La Figura 2 ilustra estos conceptes y relaciones de alto nivel,

MOTA La Figura 2 sa adaplo de 130VEC 1540812005,
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El proteger los activos de interés es responsabiiidad de las partes interssadas, quisnes le dan valor
a dichos activos. Los agantes de amenaza ya sean reales o supuestos. tambisn pueden darta valor
a los activos y tratar de abusar de éstos yendo 2n contra de los intereses de |as partes Interesadas.
Las parles interesadas percibiran dichas amenazas como un potencial deterioro de los activos, que
pusden reducir 2| valor de dichos activos para las partes interssadas. Los deterioros espaciflcos
de la proteccion generalmente incluyen, pero no se limitan a, la divulgacién danina de les actives
a destinatarios no autorizados (pérdida de confidencialidad), dafo a los activos a través de una
modificacion no autorizada (perdida de integridad) o una privacion no autarizada de asceso al aclivo
(pérdida de disponibilidad).

Las partes interesadas evalian os rigsgos tomando en cuenta las amenazas gue se aplican @ sus
activos. Este analisls pusde ayudar en la seleccion de controles para eontrarrestar los riesgos y
reducirlos a un nivel aceptable.
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Los controles seimponen para reducir fag vulnerabilidades o impactos y para cumglir con los requisitos
de priteceion de las partes interesadas (de manera directa & indirecta entregande érdenas a terceras).
Pueden quedar vulnerabilidades residuales luego de imponer los contrales. Aquellas vulnerabilidades
se pueden explotar por agentes de amenaza, representando un nivel de riesqos residual para les
activos. Las partes interesadas buscaran minimizar eeos riesgos, en vista da otras restricciones |

Las partes interesadas necesitaran eslar saguras de que 10s controlss son los adecuados para
contrarrestar las amenazas a los aclives antes de permitir 12 exposicion de éstos a lag amenazas
especificadas, Las partes interesadas pusden no tener por si mismos la capacidad de juzgar todos los
aspectos da log controles y. por o tanto, pusden buscar una evaluacion de los controles con la ayuda
te organizaciones externas.

6.5 Enfoque

Una forma efectiva de enfrentar los riesgos de Ciberprateccion nvolucra una cambinagion de miliiplas
gstrategias, tenisnde en consideracion a los varios actorse. Estas estrategias incluyen:

~ |as buenas practicas de la industria, en colaboracion con todas las partes interesadas para
identificar y abardar los problemas y riesgos de Cibarproteseion;

— una amplia educacidn para los consumidares y empleados otorgando una fuents confiable da
como |dentificar y abordar riesgos especificos de Giberproteccion en la organizacion, asi como
en el Ciborespacio; y

— soluciones de tecnologia Innovadoras que ayuden a proleger a los consumidores de ataques
conocidos de Cibarprotecdidn, para mantenerse actualizadas y preparades ante nusvos abuses,

Esta directriz se enfoca en proveer buenas practicas de 1 industria v una amplia educacidn para los
consumidores y empleades para ayudar a los actores en sl Clberespaclo a que tengan un rol activo
para abordar los desatios de Clberproteccion. Esta incluys una guia para:

—  los roles;

— las politicas;

— los métodos;

— s progesos; y

— los controles técnicos aplicables.

La Figura 3 proporcioha una vision general de los puntos salientes 2n el enfoque adoptado en gsta
norma. Esta nomma no pretends ser usada directamente para oforgar una amplia educacién para
los consumidores. A cambio, esta norma pretende ser lsada por los proveedares de sarvicios en el
Ciberespacio, asi come por las organizaciones que otargan Una educacien relacionada al Ciberespacio
& los consumidares, para preparar materlales para una amplia educacidén al consumidaor.
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Figura 3 — Vislén general del enfoque

7 Partes interesadas en el Ciberespacio
7.1 Vision general
El Ciberespacio ro le pertenacs a nadie, todos pueden participar y tisnen irmtereses an &l

Para el proposito de esta norma, las partes interesadas en el Ciberespacio se categorizan en los
grupos siguientes:

— caensurmidares,; incluyends:

— individuss; y

— arganizaciones tante privadas como piblicas:
— proveedores, incluyendo, pero ne liritades a;

— provesdaores de senvicios de Intarnet: v

— privesdoraes se servicios de aplicaciones.
7.2 Consumidores
Como s describe en Figura 3, los consumidores se refieren a los usuarios individuales ¥y a las
organizaciones tanto plblicas como privadas. Las organizaclones privadas incluyen a las pequefas
y medianas empresas (PyMEs) asi como a las grandes emprasas. Se hace referencia de manera
colectiva al gobierno y a ofras agencias plblicas, como organizaciones plblicas. Un Individuo o una

arganizacion se vuelve un consumidor cuando aceeds al Ciberespacio o & cualquier servicio disponible
en el Ciherespacio,

Un consumidor tambign puede ser un proveedor si provee de regreso un servicio en el Ciberespacio
¢ 8l habilita a otre consumider para acceder al Ciberespacio. Un consumidor de un munds virtual se
puede convertir en proveedor al disponer praductas y servicios virtuales para otros consumidorss.
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7.3 Proveedores

Los proveedores son aguellos que facilitan servicios en ¢l Ciberaspacio, asi como los proveedoras
de semnvicins de Internet que habilitan el acceso de los consumidores al Clberaspaco v a los varios
servicios disponibles en el Ciberespacio.

Los proveedoras tamivgn se pusden entender come portadores o mayaristas, versus los distribuidores
¥ minoristas de servicios de acceso. Esta distincidn as importante desde una perspectiva de proteccion
¥, especialmente, desde la perspectiva de la aplicacion ds |a |ey, debido & que i en la situacion de
que un distnbuidor o minonsta no sea capaz ce entregar una adscuada seguridad o acceso |legal,
los serviclos de apoyo volveran obligadamente al portader © mayorista. Entender [a naturaleza de un
proveedor de servicio determinade es un slemento Otil &n 1a gestidn de riesgo del ciberespacio.

Los proveedores de servicies de aplicaciores habilitan los servicios a los consumidores a fravés de su
software. Esfos servicios toman muchas formas e Incluyen combinaciones de log slementos de esta
lista no exhaustiva;

— adicidn, almacenamiento y distribucion de documantos;
— entornos virtuales online para enfretenimiento, comunicacionas e interaceidn con otras usuarios:

— repositorios de recurses digitales online con servicios agragados, iIndexadas, da lnisqueda, vitrina,
catdloge, carfo de campras y pago; y

— funcionss de gestidn de recursos de empresa tales coma recursos humanes, finanzas y planiltas
te suelda, gestidn de cadena de suministro. relacidn con los consumidores vy facturacidn,

8 Activos en el Ciberespacio
8.1 Visidn general

Un activo es cualquier cosa gue tenga un valor para un individuo u organizacidn. Hay muchos tipos de
activos, incluyendo, paro ng limitados a

a) informacion,

by software. come un pregrama Infermatico;

g} activos fisicos, coma Ln computadar;

dy sendcios

e} personas, sus cualificaciones, competencias v experiancia; v

f}  activos iIntangibles, como la reputacion € Imagen.

RICTA, 1 Usyalimante (o8 activos 500 vistod de manere simplificade sdlo como Informacian o como recu sos.

NOTA 2 La norma |[SVIEC 15408-1:2003 defing un active coma informacion o recursos que se deban proteger par
oontroles de un Objetivo de Evalusgion?,

2  Eningles: TOE Target of Evaluafion.
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MOTAE  La nertia |SONEC 189770-1 5 ha desarrollade para habilitar & ura omanizacion para demosiiar gue
gsla fealizande una Geslién de Activos de Softwars® do acusrdo & un sstandar suficianle para salislacer |os
requisitos: de gabernanze corporalivay para zseguiar un apoye sfitaz para |a gestion de servicios di T =n ganeral,
La norma ISOAEC 18770 pretende alinearse estrachamante y apoyar a [80AEC 20000,

WOTA 4 La narma 180AEC 20000-1 promueve e adaptagion de un enfuque de procaso integiadso al momente de
establecer, Implementar, aparar, manigrear, medin, revisar y mejorar ¢l Sistema de Gesticn de Senvigios? para disefiar y
entregar seevigios que cumplan con las necesidadss del negaocio v o8 reguisitos de los consumidorss,

Para el proposito de esta narma, los activos en el Ciberespacio se clasifican en las clases siguientes:
—  personal; y

— arganizacional

Para ambas clases, un active se puede clasificar mas detalladamente coma:

— un active fizico, cuya forma existe en el mundo real; o

— un activp virtual, gus solo existe en el Ciberespacio y no se puede ver o iocar an & mundo real.
8.2 Activos persconales

Une de los actives virtuales clave es la identidad online del consumidor individual ¥ su Informagion
crediticia onfine, La identidad online se considera un activo, pussto que es el identificador clave para
cualguier censumidor Individual en el Ciberespacio.

Dtros activos virtuales del consumidor Individual incluyen sus referencias en fos mundos virtuales. En
los mundos virtuales, los miembros suslen usar avatares virtualss para representarse o dentificarse
2 ellos miamos o para actuar en su propio nombre, Se suele usar una moneda virtual para realizar
transacciones virtiuales. Estos avatares y monedas se pusden considerar actives gue le perienscen a
un consumider individual,

EJEMPLED Algurcs tancos operan en mundos virfualas v reconocen el diner del munde virual gomo una moneds
adicial,

En el contexto de esta narma también se consideran activos al hardware y software de T, asi como los
dispositivos digitales personales o endpoints que le permiten al consumidor conectarse y comunicarse
en el Ciberespacio.

8.3 Activos organizacionales

Un aspecto clave del Ciberespacio es la infrasstructura que hace todo posible. Esta Infraastructura
es una Interconexion enmallada de redes, servicios y aplicaciones que les pertenecen & muchos
proveedores de sarvicios. Sin embargo; |z confiabilidad v disponibilidad de ssta infrasstructurs es
crucial para asegurarse de qus los servicios v aplicacionss del Gibetespacio estén disponibles para
cualquier persona en el Ciberespacio. Si bien cualguier infraestructura que le permita a cualquisr
consumider conectarse al Ciberespacio, o que le permita a cualguier consumidor acceder a los
servicios en el Cibsraspacio, s considera un active fislco que se debe abordar en asta horma, puaden

o

3 Enwnplés: SAM. Soffware Asset Managerment

4 Eningles: SMS Sendce Mananemeant Skstant
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haber muchos solapamientos can las medidas de proleccion que se propanen en, por ejempla, [a ClIR
la proteceion de Internet v la protecsicn de red. Sin embargo, esta norma se debe enfocar en asegurar
que los problemas de proteccion que puedan afectar a estos activos organizacionales se aborden de
forma apropiada sin enfatizar mas de lo debldo otros problemas que no estén dentro del afcance de
esta norma.

Ademas de los activos fislcos, log activos organizacionales virfuales son cada ves mids valiosos. La
marca onling y olras rapresentaciones de la organizacion en el Ciberéspacip |dentifican de manera
inica a la organizacidn y son an importantes como el “brick-and-mortar’ de dicha arganizacion.

EJEMPLO 1 La WAL ¢ I3 Informacién del sitin Wehb de una orgarizacidn.son getivas,

EJEMPLG 2 Algunos paises incluse han eslablecido embajades en un mundo virwal impottante para protegar g
representacion del pals,

Otros actives organizacionales que se expanen a traves de la vulnerabilidad en el Ciberespacio Incluyen
la propledad intelsctual {férmulas, procesos propietarios, patentes, resultados de investigagiones) y

planes y estrategias de negocia (lanzamiento de un preducts v tacticas de marketing, Infarmacion
competitiva, informacion finanziera & mforme de datos),

9 Amenazas contra |a proteccion del Ciberespacio

9.1 Amenazas

9.1.1 Vision general

Las amenazas que exizten en el Cibetaspacio se analizan en relacion a los activos en el Ciberespacio.
Las amenazas al Cibergspacio s2 pueden dividir en dos dreas claves:

— amenazas a activos personales;

— amenazas a activos organizacionales;

9.1.2 Amenazas a activos personales

Las amenazas a los activos personales se centran principalments en los preblemas de identidad,
orovocados porla filtracldn o robo de infarmacion personal,

EJEMPLO 1 Lainformacidn eraditicia se pusdes vender en el mercado negro. o gue puede facilitar &) robo de idsntidad
onling,

Sl la identidad online de una persona es robada o enmascarada, sa le puade privar & esa persona de
acceso a sarvicios y aplicaciones claves, En escenanos mas serios, 188 consecusncias pueden variar
desde incidentes financieros hasta Inciderites de nivel nacional.

El acceso no autorizade a la informacion financiera de una persona también pusde abrir la posibilidad
de roho del dinere de esa persona vy fraudas,

Otra amenaza es |a posibilidad de convertir &l endpoint en un zombl o bot. Los disposfivos de
computacién personal se pueden ver comprometides y asi formar parte de una batnat mayor,
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Ademas de los descritos anteriormants, otras actives virtuales que puedsn ser blancos de atagues
son los activos personales en |os mundos virtuales y juegos onling, Los aclives en un munde virtual o
el munde de los juegos cnline tambiérr son blancos de atagues y abusos.

EJEMPLD 2 Los detalles de-avatar y la monada virfual que pueden, en algunos casos, ser nlercambiados y
converhdos en al mundo teal, setlan los principalos objetives do atague.

Los robos virtualas y asaltes virluales son algunes de los nueves términos adoptados para ests tipo
de atagues, La prateccion, en este caso, dependerd de la cantidad de informacion del mundo real gue
€5 accesible, asl como de| marce de proteccidn del mundo virtual propiamente tal, come se define e
implemerita por su administrador.

Ya que aun se estan escrbiendo las reglas v normas para la protecelon de activos fisicos reales en
conexion con el Ciberespacio, aquellas que se aplican a los activos virtuales son casi inexistentes.
Se debe tener cuidado v precaucidn al prometerle a los participantes que sus activos virtuales se
protegeran apropiadaments,

3.1.3 Amenazas a activos organizacionales

La presencia online de |as arganizaciones y los negocios onling suelen ser blancos de malhechores
cuyas intenciones van mas alld da un simple pasatiempe.

EJEMPLD Y Los sindivates del Cibercriman o'ganizado en acasiones amenazan & las organizaciones diciende gue
bagardn sus sitios Web ¢ que les causaran varglanzas por media de acciones eome la desfiguracian de sus sitios Wah.

EJEMPLL 2 Sl ciberocupantes ragistran o roban la URL de une organizacion 'y |a vendan s arganizagisnas ng
relacionadas a la organizecién del mundo real, se puede perder l2 confianza online de f2 arganizagien victima.

En el case de un ataque exitose, la informacidn personal de los empleados, clientes, sacios o
sumniristradores se pueda divulgar y resuliar en sanclones contra las organizaciones si se descubire
que dicha informagion se gestiond o protegtd de manera insuficients, contribuyendo a su pérdida.

Las normas de clasificaclon financlera tamblén se pueden violar si los resultades organizacionales se
divulgan sin autorizacion,

Los gobiernos resguardan informacién sobire asuntos de seguridad nacional, militares y de inteligencia
entre otros elementos relacionados al gobisrmo y Estado, ademas de una vasta matriz de informacion
scbre Individugs, organizaciones y de la sociedad en su totalidad,

Los gobiernos deben proteger su Infraestructura e Informacidn del acceso inaproplade y de abuses.
Con la tendencia en crecimiento v expansion de ofrecer servicios gubernamentales onling a través
del Gibarespacio, gste es un nuevo canal, entre otros, para lanzar atagues y accedera la informacion
descrita anteriormente. Si los ataques tienen éxito, pueden resultar en riesgos graves para la nacisn,
suU gobierno ¥ sU sociedad.

En una escala mayor, la infraestructura que soporta el Intemet, y por ende al Ciberespacio, tamblién
puede ser blanco de ataques. 5i bien esto no afectard de manera permanente al funcionamiento deal
Ciberespacio, sl afectara la confiabilidad y disponibilldad de la infragstructura, la que contribuye a |a
protecclon del Cibherespacio.

En un nivel nacional o internaclonal, | Ciberespacio es un area gris donde prospsra al terrarismo. Una
e |as razones es la facilidad de comunicacion provista por el Ciberespacic. Debido a la naturaleza del
Ciberespacio, especificamente en relacion a los desafios de definir fronteras v imites, es dificll reqular
y contralar la forma en |a gue se pusde usar.
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Los grupos terroristas pueden tanto comprar de manera legitima las aplicaciones, serviclos v recursos
gue facilitan suU causa o pueden recurrir a medios |legales para asegurar estos recursns para evitar su
deteccion y rastren, Esto puede Incluir adguirir recurses de computacion masivos a través de botnats.

9.2 Agentes de amenaza

Un agente de amenaza es un individuo o grupo de individuos que tiene cualquier rol en la gjecusidn o
soporte de un atague.

El entendimients riguroso de sus motlves (religiosos, politicos, econdmicos, etc.), capacidades
{conocimiento, financiamiente, tamaiic, etc.) 2 intenciones {diversidn, crimen, espionafe, ete.) es crucial
en la evaluacion de vulnerabilidades y rissgos, asi como en &l desarmwllo y despllegue de controles.

0.3 Vulnerabllidades

Una vuinerabilidad es una dehilidad de un activo o cantrol gue se puede aprovechar por una amenaza.
En el contexto de unsistemade informacian, ISG/VIEC TR 197212006 tambisn define una vulnerabllidad
como un defecto, debllidad o propiedad del disefio o Implementacion de un sistema de informacian
{incluyvendo sus controlas de seguridad) o suU ertorno que s& podria aprovechar de manera intencional
o no intencional para afectar desfavorablemente los activos U operaciones de una organizacian,

La evaluacién de vulnerahilidades debe ser unatarea continua. A medida que un sistema recibe parches,
actualizacienes ¢ se le afiaden nueves elementos, se pueden introducir nuevas vulneratilidades, Los
actores requigren un conceimiento y entendimiento riguroses del activo ¢ control en cusstidn, as/
coma de las amenazas, agantes de amenaza y riesgos involucrados para llevar a cabo Lina evaluacion
completa.

MNOTA La norma ISOYIEC 27005 proves directrices para klznfificar vulnerabll dadas,

Se deber(a mantener un inventano de las vulnembilidades conocidas con al protocolo de acceso més
gstricie que exista y, prelerentamente, de mansra separada tanto fisica come [dgicamente del activa
o control al que es aplicabls. En el caso de que g2 viole el acceso v se comprometa al inventario de
vulnerabllidad, este podria ser una de las herramientas méas afectivas en &l arsenal de un agente de
amenaza para perpatrar Un atague.

Se deben buscar e Implementar soluciones a las vulnorabllidades vy cuando una solucion no sea posible
o factible, se deben aplicar controles. Este enfoque se deberia aplicar de manera prioritaria para que
se aborden primero las vulnerabllidades que pusdan sigrificar un riesgo mayor, Los procedimientos
de divulgacion de wulnerabilidad se podrian definir bajo &l marco de Intercambio v coordinacion de
infermacian sn clausula 13.

MOTA Una norrma futurs, [ISOYUEC 28147, praveerd ung guia sabre |8 divulgacidn de vulnerabilidad.

8.4 Mecanismos de ataque
9.4.1 Introduccién

Muchas de los atagues en el Ciberespacio se llevan a cabo usande softwares maliciosos somo
spywares, gusanocs y virus. La informacién se suele recolectar a través de técnhicas de suplantacion
de identidad, Un ataque pusde ocunir como un vector de atague Gnico o llevado a caba como un
mecanismo de ataque combinada, Estos atagues se pueden propagar via. poer giemplo, sitios Web
sospechosos, descargas no verificadas, correos eleclronicos spam, explotacidn remota v medios
extraiblas infectados.
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Los atagues puaden venir desde dos categorias principales:
— alagues desde deniro de una red privada; y
— ataques desde fuera de una red privada.

Hay casos en que los ataques son una combinacion tanta desde dentro come desds fuara de una red
privada. Otros mecanismos que han crecide, tanto en use como en sofisticacion, para lievar a cabo
atagques, son aguellos que se baaan en sitios de redes sociales y en el uso de archives corrompidos
en sitios Web legitimos.

Las individuos tienden a confiar tacitamente en mensajes y comtenidos recibidos por contactos que han
aceptado previamente en sus perfiles en |os$ sitios de redes sociales. Una vez que un atacante, & traves
f2 robo de identidad, ss puade disfrazar como un contacto lsgltime, éste puede comprometer aotros y da
este modo e abre ofro caming para el lanzamiento de varios tipos de ataques discutidos anteriormente.

Los sitios Web lagitimas tamblén puedan ser viclimas de hackeas y sufrir la corrupcion de sus archives
para usarlos como medios para perpstuar atagues. Los individuos tienden a confiar tactamente en
sitios Web gue visitan comlinments, normalmente afadidos & sus favoritos en sus navegadores de
Internet por mucho tiempo g incluse mas sn aguelios que usan mecanismos de seguridades camo la
Capa de Conexion Segura®. Aungue |2 autenticacion de las partes y la integridad de la infermacion
que se esta transmitiends o recibiends se ancuentran aun trabajandeo, la S5L no hacs diferencia entre
&l contenido original y &l nuevo cantenido corrompido {insertads por atacahtas), exponiendo asi a los
usuarios de dicha sitio Web a ataquss.

A pesar de que |a fuente se perciba como legitima, como en las instancia descritas armeriormente, los
individuos deben aun asi tomar las precauciones destacadas en clausula 11 para protegerse mejor,

94.2 Ataques desde dentro de una red privada

Estos ataques se lanzan normalmente dentro de la red privada de una organizacion, tipicaments
la rad de area |ocal, y pueden ser iniciados por empleados o por alguien gue abtenga acceso a un
computador o red en las instalaclones de una organizacion o individug.

EJERMPLO 1 Un.casc posicle es qua los administradorss del sisterma se pueden aprovechar de los privilegios de
aooese al sistema que poseen, lales como al accast g dadnformacldn de contrasefa de las usugrios, v utilizarlos para
iniciar un-atsque, Por otre lado, los propios admiristradores del sistema se puedsn convertir en ol blance inicial da un
atague com el in de que el atacame obtenga informacian adizional fmombrés de usudrios, contrasefas, etc.) antes de
procedera su blanca o blancas otiginales,

El atacante pusde usar mecanismas como un software analizador de paguetes para obtener
cohtrasenas u atra Informacién de identidad. De manera alternativa, o atacants se pusde enmascarar
como una entidad autorizada y actuar como intermediario para rebar informacion de identidad.

EJEMFLO 2 Un ejamplo g3 el Uso de Puntos de Acceso® corruplos para robar identidades, En este casa, s
Alacants s& puede senial en Ul aerspuerlo, cafeteria U otros lugares plblicos que ofrecen accaso gratuito Wi-Fioa
Internet. En algunos casos, el ataganie ncleso se pueds enmascarar como gl dusha legitimo del punto de accesn
inaldrbeico et la instalacidn al usar &l nombrs de red” del lugar 5| un usuarie ascede a este AP sorupty, sl
atacants pueds acluar como (ntermadiaks y obtener contrazsefas yaliozag o informagion de identidad del usuaria,
por ajemplo, Inforrmacien v contrasanas de cusnlas bancarids, |s contresena de su coiren electidnico, et

5 Eningles: 55, Secure Sockels Layer,
6 Eningles AR Access Poirts,
7 Eninglas: 5510 Senvice Set iDentfiar
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EJEMIPLT 2 Ususlmenta basta con astar carea da una red Wi-Fi desprotegida, come senfarss en Un duts luera o
unA casa, para robar informacion an la red,

Ademas de los ataques |anzados por atacantes humanos, los computadores infectades por malware
también lanzan varios ataques a los computadares que lo rodean dentrg de una red privada.

EJEMPLO 4 Muchos malwaras suelan eméar paguess dd escanec 2 la red privada para ancontrar compltadores a
sus alrededores y lusgo tratar de abusar da éstos,

EJEMPLO S Algunos malwarss usan gl mado promiscus de una Interfaz de red da sy computader [Hfectado para
espiar ef teafice que fluye a través de |a red privada.

EJEMPLOD B Los registradores de tecla son aplcacionss da Hardware o soltwars que capturan todas fas pulsaciones
de teclas n e sisterma objetivo. Eato g2 puede llevar a czbo an secraln patd monitorear las acciones de un wsuario
Los rasireadorgs de leclas a veses se usan para sapturar (nkarmacion de autentizacion desda |35 paginas d& accesoa
aplicaciones,

9.4.3 Ataquss desde fuera de una red privada {(ejemple, Internet)

Hay muches atagues diferentes que se pueden lanzar desds el exterior de una red privada, incluyendo
Internet.

Bi bien el atague inictal siempre tendré como cbjetive LN sistama de cara al publice (por sjsmplo, router,
servidor, firewall, sitic Web, ete.), los atacantes pueden también buscar explotar activos gue estén
dentro de la red privada.

Las antiguos métodos de ataque se mejoran v ge desarrollan nueves constantemente: Los atacantes
son cada vez mas sofisticados y normalmente comblnan diferentss téenicas y mecanismos de ataque
para maximizar su exito, lo que hace qua la deteccion y pravencion de ataquses sean mas dificiles.

Los sscdnaras ds puerto son unas de las hervamientas mas viejas y aun eficaces utilizadas por los
atacantes. Estos escanean todos los puertos disponibles en un servidor para confirmar qué pusrtos
estan "abiertos”. Este es normalmente uno de los primeros pasos gjecutados por un potenclal atacants
en gl sistema obyetivo,

Estos ataques se pueden manifestar en varios ataques DoS tanto en los servidores de aplicacicn U
otros equipos de oparaciones en red por medio de la explotacion del protocalo o de las vulnerabilidadas
de dissfio de aplicacicn.

EJEMPLS Conla avwda de una batriet sé pusden lanzar ataques Do5 4 gran escala que pusdan Inhakilitar el acceso de
un pais al Ciheraspacio.

Con la proliteracion de las aplicacionas de pares (peerdo-peer), usadas comarmente para compartir
archivos como musica, videos v fotos digitales, antre oiros, (o atacanies se estan volviendo cada
vez mas sofisticades en como disfrazarse a si mismes y a sus cédigos malicioses por medio de los
archivos compartidos en farma de caballos royanos para sus ataques.

Los desbordamisnios de bufer (llamades de ofro modo rebasamientos de tifer) son otro método
paopular para comprometer servidores en Internet. Al abusar de las vulnerabilidades de cédigo v enviar
cadenas de caracleres mas largas de lo gsperade, los atacantes causan qua el servidor opere fuera
de su entorno normal {conirolado), facilitando asi la Insercién/gjecucion de codigos maliciosos,

Otva técnica es la Suplantacion de IP, |a que consiste en qus el atacarte manipula la direccion IP
asociada con sus mensajes en un Intente de disfrazarse como una fuente conocida v canfiahle,
obitenlende de-este modo un accese no aulorizadeo a los sistamas.
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10 Roles de las partes interesadas en 1a Ciberproteccion

10.1 Vision general

Para mejorar el estado de la Ciberproteccion, las partes interesadas en el Clbarespacio necesitan tener
un rol active en su uso y desarrollo respectivos de Internet. Estos roles pueden a veces suparponarse
con sus roles individuales y organizacionales en sus redes personales o de organizacion. El térming
red de organizaciin se refiere a la combinacion de las redes privadas (nommalmente una intranat),
extranels y redas visibles publicamente de una organizacion. Para propdsitos de esta norma, las redes
visibles publicamente serdn aguellas expuestas a internet, por gjemplo, para alojar un sitio Web. Debido
g esla superposicion, puade parecer que estos roles no tengan un beneficio significativo o dirscto para
el Individuo y 1a erganizacion afectados, Sin embargo, son significatives al mejorar la Ciberproteccion
cuande totos los involucrados actlan consecuentemente.

10.2 Roles de los consumidores
10.2,1 Introduccign

Los consumidores pueden ver o recolectar informacisn, asi coma provear clerta infermacion especifica
en &l espacio de aplicaciones en el Ciberespacio. o estar abiertos a miembros o grupos limitados dentra
del espacie de aplicaciones o e puiblico general. Las acclones llevadas a cabo por los consumidores
en estos roles pueden ser pasivas o activas y pueden contribuir de manera directa o indirecta al estado
de la Cibgrproteccion,

10.2.2 Roles de los individuos

Los econsumidores Individuales del Ciberespacio pusden asumir diferantes roles en contexdos y
apficaciones diferantes.

Los roles de log consumidores incluyen, pera e se limitan a:

— Usuario gensral de aplicacién del Ciberespacio o usuario general coma los jugadores de Jusgos
online, usuarios de mensajeria instantansa o navegantes en la Web;

— comprador/ivendedor, involucrada en poner bienes v servicios en sitios de remate y mercados
online para campradores nteresadaos ¥ viceversa;

— blegueros y otros contribuideres de contenide (por sjempls, Un auter de un articulo en una wiki),
con la publicacion de Informacidn en lexto o multimedia (per sjemplo, video clips) para el publico
en genearal o pard el consume de una audiancia limitada;

— un |AF dentro de un contexto de aplicacion (como un juege anline) o el Giberespacio en general;

— miembro de una organizacidn {come e empleade de una coempaiia u otra forma de asaciacion a
uha compania);

— otros roles. Es posible que a un usuario se & asigne un rol de manera no intefcional o sin su
consantimienta.

EJEMPLG Cuandd Un wsusrio visita un silig que reguiere aularizacién y obilene access de mansera no i~lensional, ésts
sB puada sfiouetar gomo un fntruso.
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En cada uno de estos roles los individuos pueden ver o recolectar infarmacion, asi como provesr cierta
infarmacién especifica an &l espacio de aplicaciones en al Clhearaspacio, ¢ estar abisrtos a mismbros
o grupos limitados dentre del espacio de aplicaciones o e publico general. Las acciones llevadas a
caba pot los consumideras en estos roles pueden ser pasivas o activas y pueden contribulr de mansra
directa o Inclirecia al estado de la Ciberproteccion.

EJEMPLO 1 Siun |AF proves una splicasidn gue contiens vulnorabllidades de proteccion, estas vulnerzbilidadas sa
pusden usar par Giber malhiechares Somo un canal para legar & Ios rsuaios de la aplicacion,

EJERFLO 2 Los blogueros u otros contribuidorss de contenido puaden recibir LUna sofigitud &n [orma de preguntas
inceefies sobre sus contenidos, Al responder, pueden revelar de manera no intencional al pliblice mas informacian
paersandl o de la campania de la que se desea.

EJEMFLO 2 Lir Individus gue aclia como wy comprador & vendedor pusde participar sin saber en lFansaccionos
criminales de venta de bienes rebados ¢ astvidades de lavade do dinero.

Por censiguiente, coma en &l munde real, los consumideores individuales necesitan tenar precaucion
&n cada ung de los roles gue posasn en &l Clberaspacia,

10.2.3 Rcoles de las organizaciones

Las organizacionas suslen usar el Ciberespacio para publicitar compahias ¢ informasion relacionadas.
asi como preductos y servicios de mercado. Las organizaciones fambien usan el Ciberespacio coma
parts de su red para entregar v recibir mensajes electronicos (por sjemplo, correos elactrdnigos) v
otros dacumentos (por ajemplo, transferencia de archivos),

Enconcerdancia con los mismos principios de serun buen ciudadane corporative, estas organizaciones
teberian extender sus responsabilidades corporativas al Ciberespacio al asequrarse proactivamente
de gue sus practicas y acciones en éste no introducen mas riesgos de proteccidn. Algunas medidas
proactivas incluyen:

— ung gestion adecuada de proteccion de la informacisn mediante la implementacion v operacion
de un sisterna de gestion de proteccidn de la informacion (ISMS) eficaz;

MOTA 1 La narima [SOAEC 27007 proves requisitos pard los sistemas da gestion de protecelén dela Inlermacidan,

— un seguimiento v respussta de proteceién adecuados;

— incorporar la proteccion como parte del Ciclo de Vida de Desarrollo de Software? donde se
necesita determinar €l nivel de proteccicén construide en |os sistemas en base a la criticidad de
les datos da la arganizacian,

— una educanén estandar sobre g proteccion para los Usuarios en la organizacién a través do
actualizacionas constanies de latecnolegia y la mantencidn de un registro de los desarrolios mas
actuales de tecnologia; y

— entender y usar los canales apropiados para comunicarss con los vendedores y proveedores de
servicias sobtire los problemas de proteccion descublertos durants el uso.

MOTA & Lina norma fulura, [SOHEC 29147, proveers directtices sobro la-divulgacion de vulnerabilidar.

NOTA S Lanerma ISOAEC 27031 proves diractricas para fa praparacion de TICs para |e continuidad del negocio,

5  Eninglas: 50LC, Softwara Davatopmant Lifs-oycle
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NOTA 4 La normig |SOAEC 27035 pravee diractrices para la-desliah de incidentas de proteccicn de la informacian,

NOTA S Lanarma [SONEC 270341 provee dirsstrices para la proteccion de aplisaclones,

El goblerno, principalmente las agencias y reguladores de reforzamiento de la ley, pueden tener los
slgulentes roles importantas:

— aconsgjar a las organizaciones sobre sus roles y responsabllidades en &l Ciberespacio;

— compartlr Informacian con otras partes interasadas sobrg |as Ultimas tendencias v desarrollos en
tecnologia,

— compartir Informacion con otras partes interesadas sobre |os riesgos de proteceidn prevalentes
actuales,

— 8er un conducto para recibir informacién, tanto abierta come cerrada, con respecto a los riesgos
de proteceidn para el Ciberespacio; y

— sar g| coordinador primario para 12 divulgacidn de informacién y la orjuestacidn de cualguier
recurse fequenido, tanto a nivel nacional como corporativa, en tiempos de crisis que surjan de un
ciber alague masive.

10.3 Roles de los proveedores
Las organizaciones gue proveen ssrvicios pugden inclulr dos categotias:
— provaedores de aeceso a empleados y secios al Clberespacio; v

— proveedores de serviclos a los consumidaores del Ciberespacio, ya sea a una comunidad cerrada
(por ejemplo, usuarios registrados) o al publice general & traves de |a entrega de aplicacionss de
Ciberespacio.

EJEMPLO Algunos ejernplos de sarvicios son og mefcados de (ntercambie online, ssrvicins de plataformas de foros de
discusion, sevicios de platalormas de blogs y sarvicios de redes sociales,

Los proveedorss de servicios también son organizacionss de consumidores. Por lo tanto, se espera
que éstas observen los mismos roles y responsabllidades que las organizacionas de consumidores.
Como proveedorss de serviclos, 8stos tlenen responsabilidades adicionales en el mantenimiento o
Incluso el reforzamiento de la proteccion del Ciberespacio al:

— proveer productos ¥ servicios seguros y protegidos;

— proveer ung orientacion de seguridad y proteceion para los usuarios finales; y

— praveer aportes de proteccidn para otros proveedoras y para los consumidores sobre las
tendsncias y observacionas sobre sl trafice en sus redes vy servicias.

EESO 2012 - Todos o3 derechos resarvados
L IMM 2015 - Fare |a adepoion nacional o7



NCh-130 27032:2045

11 Directrices para las partes interesadas

11.1 Visidn general

La erientacion en esta clausula se enfoca en tres dreas principales:

— una guia de prateceion para los consumidores;

— la geslidn de riesgos de proteccion de la informacion interna de una organizacidn, y

— los requisitos de proteccion que los provesdores deben especificar para gue los consumidares os
implamernten,

Las recomendaciones sg estructuran de la manera siguiente;
a) una intreduccion a la evaluacidn y fratamiento de riesgos;
B directrices para los consumidores, y

¢t directrices para las organizaciones, incluyende los sigulente elementos de |os proveedares de
senvicios:

— ia gestion de los riesgos de proteceion de g informacion en el negocio; y
— los requisitos de proteccion para alojar servicios y otros servicios e aplicacion.
11.2 Evaluacion y tratamiento de riesgos

La narma 15 31000, provas |os principios y directrices genericas sobre la gestion da riesgos mientras
que ISQYEC 27005, provee directrices v procesos para la gestidn de riesgos de seguridad de la
informacion en una organizacién, apoyando en particular los requisitos para un 1ISMS de acuerds a
ISO/AEC 27001, Estas directrices y procesos se considefan suficientes para abordar la gestidn de
riesgos en &l contexto del Ciberespacio.

La norma ISOAEC 27005:2011 na proves ninguna melodelogia aspecifica para la gestion de rlesgos
ds seguridad de |2 informacion. Es rezponsabilidad de los consumidores v de los proveedores definir
sus enfoques de la gestion de riesgos. Se puede usar un nimeroe de metodologias existentes bajo l
marca descrito en ISO/EC 27005 para implemeantar los requisitos de un ISMS.

Se deben tomar en cuenta |os siguisntes aspectos al momento de definir un enfoque de gestion de
riesgos;

— |dentificacion de activos critices: El conectarse ¢ usar el Ciberespacio se amplia &l alcance de
defimicion de actives. Debido a gue no s rentable proteger todas los activos, 85 asencial definir
los activas criticos para tener un cuidado en particular al momento da prategeries. La designacidn
se deberia hacer desde el contexto de negocio v a través de la consideracion del impacto que la
pardida o degradacién da un activo puede tener en el negocio an su totalidad.

— |dentificacicn de risesgos: Las partes interesadas deberian considerar y abordar de manera
aproptada los riesgos, ameanazas y atagues adicionales qus se vuelven ralevantes al participar
en el Ciberespacio
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— Responsabllidad: Al participaren el Clbarespacio, lapartsinteres deberiaaceptar la responsabilidad
adicional con respecto a ofras partes interesadas, Esto incluye;

— Reconocimiento: Recanocer los positiles riesgos que la participacion de las partes interesadas

pueds intreducir en el Ciberespacio en general y especificaments an los sistemas de informacion
de otras partes Interesadas,

— Infarmar; Fuede ser necesario incluir a partes interssadas fuera de la organizacidn at momento de
distribuir informes relacionades a los riesgos, incidentes y amenazas.

— Compartir informacién: Cuanda se informe, puetle ser necesario compartir informacion relevarite
coh otras partes interesadas.

— Ewaluacion de riesgos: Es necesario determinar el aleance &l cual las acciones y presencia de
Una parte Interesada en el Ciberespacic s vuelven, o contribuyen a, un riesgo para olra parte
interesada,

— Normas/Legisiaciones: Al conectarse al Ciberaspacio, los limites legales y normativos se hacen
diticiles de distinguir y se aplican mas reguisitos, los gue a veces pueden resultar contradictorios.

— Retiro da un sistema o servicio: Una vez que un sisterna o servicio ya no se necesita, sa debarla
retirar da rnanera que se asegure que los serviclos o interfaces relacionados no se vean
Impactados. Todala informacian relacionada a la proteceidn se debe invalldar para asegurar que
los sisternas a los cuales se hacs interfaz o estd relacionada no se vean comprometidos.

— Consistencia: El enfoque a la gestion de riesgos se aplica a través del Ciberespacio de manera
completa, En gsle enfoque o metadologia, los consumidores y provesdores an ol Ciberespacio se
les asignan responsabilidades para actividades especificas, coma los planes de contingencia, la
recuperacion ante desastres y el desarrollo e implementacion de programas protectores para los
sistemas bajo su control y/o propiedad,

En general, la metodologia ds gestion de riesgos en ISQ/IEC 27005 abarca el siclo de vida completo
de un sistema generico, haciéndolo de esta forma utilizable para nueves sistamas de protaccion,
asl como para sistemas ya existentes. Puesto a que ésta sa ocupa del tratamiento de sistemas, a5
aplicable a todos los modelos de negocio. Los procesos del marco de trabajo pueden tratar las redss
¥ servicios de los proveedores de servicios como un sistema Integrado, consistente de subsistemas
gue praveen servicios publicos y subsistemas privados que soportan los servicias internos, o puade
tratar cada uno de los servicios individuales (por gjemplo, hospedaje Weh) de manera separada y
deseribir su provision en términos de sistemas interactivos separados. Puede resultar una ventaja, por
ia simplicidad, considerar todo lo que se necesita para sopertar los servicies del provesdar eomo un
sistemna mayor que se puede descomponer en sistemas mas pequenos, cada une de |os cuales provee
un sarvicio comerciable o forma parte de la Infraestructura.

Algunos aspectos importantes arecordar cuando se consideran las metas y objetives de Ciberprotection
B0

a) proteger la seguridad general del Cibersspacio;

by un plan para emergencias y erisis por medio de |a participacién en e|ergicio y planes de respuesta
actualizados v planes para |a continuldad de las operaciones;

c] educaralas partes Interesadas sobre |as practicas de gestion de riesgos v Ciberproteccion;
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d) asegurar un intercambic opartuno, relevante y preciso de la informacion tratada entre las
comunidades de reforzamisnte de la lsy de inteligencia v los declsores clave relevantes para sl
Ciberaspacio) y

8) sastablecer mecanismos de coordinacion intersectoriales y entre multiples partes interesadas de
manera eficaz para abordar las Interdependencias criicas, incluyendo la conciencia situacional
deincidentes y la gestién de incidentes trans-sectoriales v entre multiples partes intaresadas,

Las metas y objetivos desde a) hasta c} fluyen dirsctamente hacia |os proveedores de sarvicios,
guienes son responsables por el egquipo v los servicios que estan bajo su control, En &l caso de las
metas y objetivos d) v el. los praveedores de servicios se involuctan camo participantes activos en el
intercambio de Informacidn v en |as actividades de coordinacion.

Las metas especilicas de los proveedoras de servicios, como que sarvicios proveer, fluyen desds el
contexto del negecio.

11.3 Directrices para los consumidores

Esta norma no esta dirigida a los individuos del Ciberespacio especificamenta, sino gue se enfoca
en las organizacionas que proveen Servicios a consumidares y en las organizacionss gue reguieren
gue sus smpleados o usuarios finales practiquen un Use segura del Ciberespacio para gastionar los
riesgos de Ciberprotecaion de manera eficaz. La guia sobre [os roles y seguridad de los usuarios en
gl Ciherespacio y de cémoe éslos pueden influenciar positivaments sl astado da {a Ciberproteccion
busca ser una guia para el diseno vy desarrollo de contenidas por estas crganizaciones, enel contexio
de su provision de ssrvicios y conciencia y programas de lormacion para la sntrega que haran a sus
usuarios finales,

Como g8 explica an 10.2, los consumidores pusden ver o recolectar informacion, asi como provesr
cierta informacion especifica &n el espacio de aplicaciones en el Ciberespacio, o estar abiertos a
mismbros ¢ grupos limitados dentte del espacio de aplicacionas o 8l publico ganeral. Las acciones
llevadas & cabo por los consurmidores en estos roles pueden ser pasivas ¢ activas y puadsn cantribuir
de manera directa o indirecta al estado de la Ciberproteccién.

Par gjemple, come un 1APR, si |a aplicacidn provista contiene vulnerabilidades de seguridad, éstas
puaden resultar en 2l abuso de ciber malhechores quisnegs se aprovechan de sstas como un canal
para llegar a Usugrios inocentes de la aplicacion. En el caso da los blagueras U otros contribuideres da
contenio, éstos pueden recibir una solicitud en forma de preguntas inocentes sobre sus contenidos
Al respondar, pueden revslar de manera no intencional al pablico mas informacidon personal o de fa
compafiia de la gue se desea. En el caso de un comprader o vendador, éste puede participar sin
sabear en transacciones criminales de venta de tienes robados o en actividades de |lavado de dinerg,
Caonsigulentemante, coma an sl mundo real, los consumidaras individuales necesitan tener precaucion
er cada una de o5 roles que pesessn én el Ciberespacio.

En general, los consumlidares debarian tomar nota de la guia siguiente:

a) Aprendery entender las politicas de seguridad v privacidad dol sitio y aplicacidn que les Interesg,
tal camo fueran publicadas por al pravesdor del sitio,

b} Aprendery entender los riesgos de sequridad v privacidad involucrados y determinar los controles
aplicables apropladas. Participar en foros de discusion online relacionados o praguntarle a alguien
gus sepa de la aplicacién del sitio antes de proveer informacién personal o de la organizacion, o
participar y comtribuir informacién a la discusion.
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¢) Establecer y practicar una politica de privacidacd personal para la protecelén de identidad al
determinar las categorias de la informacion personal disponible y compartir los principios
relacionados a ssa informacion.

d) Gestionarla identidad online, Usar diferentes identificadores para las aplicaciones de diferentes
sitios Web y minimizar &l Intercambio de informacion persenal para cada sitio Web o aplicacisn que
requiere dicha infarmacion, Reglstrar (una misma) la identidad online en sitios de redes soclales,
Incluso g dicha cuenta se deja inactiva,

EJEMPLO La awtanticacion dnica es una forma de gestionar la identidad online.

e} Informar eventos o encuentros sospechosos a la autoridades respactivas (ver Anexo B, como un
ejemple de una lista de contactes disponitle piblicamente).

) Como cemprador o vendedor, se debs leer y entender [a politica de seguridad y privacidad de los
sitios de mercados onling y realizar los pasos para verificar ia autenticidad de las partes interesadas
8 involucradas. No compartlr dates personales, Incluyendo la informacién bancaria, a menos que se
establezca un interés genuino en vender o comprar. Usar Un mecanisme de page confiable.

g} En el caso de un IAP, éste debe paner en praclica un desarrollo de saftware seguro y proveer un
valor hash de codigo online para que las partes receptoras puedan verificar el valor, si es necesario,
para asegurar la integridad del codigo. Este debe praveer una dosumentacion sobre las politicas y
practicas de seguridad y privacidad del cédige y respetar la privacidad de los usuarios dal eédigo.

h) En &l case de los bleguearos u otros contribuldores de contenido (incluyendo a los mantenedores
de sitios Wel), estos se deben asegurar de que la privacidad e informacion sensible de las partes
Interesadas aplicables no se divulga a través dsl blog o de publicaciones online. Se debe revisar
les comentarios y los posteos recibidos en ¢l sitio para asegurarse de gue no contienen ningdn
contenido maliciose como links a sitios Web de suplantacion de identidad o descargas maliciosas.

i} En el caso de los miembros de una organizacion, un consumidor individual deberia aprender ¥
entendar la politica de seguridad de Informacion corporativa de la organizacicn y assgurarse de
que no se libere de mangra Intencional o accidental la informacion clasificada yfo sensible en
ningun sitio Web en el Cibergspacio, a4 menos que haya una autorizacion previa y formalmente
garantizada para dicha divulgacion.

b Otres roles. Guando un usuario visita un eitio que requiere autorizacion y obliene aceeso da manera
na intencional, éste se pueds etiqguetarcomo un intruss. Este se debe ir de| sitio inmediatamente e
intormar la situacion a la Autoridad Competerite, ya que el hechio de gus haya sido posible obtener
acieso puede ser indicio de un compromiso,

11.4 Directrices para las organizacicnes y proveedores de servicios

11.4.1 Vision general

Los controles para gestionar los riesgos de Ciberproteceion dependsn significativarmente de la madurez
de los procesos de gestion de seguridad en las organizaciones (incluyendo a los provesdores de
sefvicios), Si bien las directrices gue se sugieren agui son discrecionales para las crganizaciones,
g2 recomienda gue los provesdores de servicios usen estas directrices como medidas de referencia
obligatoras.
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Las directrices en esta cldusula se pueden resumirde la forma siguiente:
— Gestionar los riesgos de seguridad de la Informacidn en gl negoeio.
— Abordar los requisitos de seguridad para el alojamiento Web v otros servicios de ciber-aplicagion.

—-  Proyeer ung guia de seguridad a log consumidoras,
11.4.2 Gestionar los riesgos de seguridad de |a informacién en el negocio

11.4.2.1 Sistema de gestion de seguridad de la informacién

A nive| empresarial, las organizaciones gue se canectan al Cihersspacio deberian implementar bn
Sistema de Gestién de la Seguridad de la Informacion® para identificar v gestionar riesqos relacionados
con la seguridad de la informacion que puedan afectar al negocto. La serie de normas 1SO{EC 27000
para los sistemas de gestion de seguridad de la informacién provee la orientacion y buenas practicas
requeridas para implamantar dicho sistema.

Una consideracion clave para Implementar un ISMS es asegurarse de que la organizacion tenga un
sistama para, de manera continua, |dentificar, evaluar, tratar y gestionar los rissgos de sequridad de Ia
infermacion relacionados al negocio, Incluyends la provisidn de servicios en Internet, directaments a
los usuarios finalas o susariptores, a cargo da un proveadar de servicios.

NOTA 1 Lanorma IBOAEC 27005, proves diregtrices para la geslidn de riesgos de saguridad de la mfermacidn en una
sroanizaciin, apoyendo particularments los requisites de un ISMS de acuerdo & |SONES 27001,

NOTAZ  Laneima 150 31000, proves principios y dirgctrices genericas sobre la gestion de riesgos.

Las organizaciones tambien pueden cansiderar una certificacion formal de su conformidad con los
requisitos de un ISMS, camo en ISONEC 27001.

Como parte de la implementacion de un ISMS, una organizacion deberia ademas establecer una
capacidad de seguimiento de Incidentes de seguridad ¢ de respuesta y coordinar sus actividades de
respussta ante incidentes con organizaciones externas CIRT. CERT o CSIAT en el pafs: La provisidn
de una respuesta ante incidentes y emergencias deberia incluir el sequimients v evaluacion dal
estado de |a segunidad del usc de [os servicios de la organizacidn por parte de los usuarios finales y
cansumideres, ademas de proporcionar Una gufa para ayudar a las partes afectadas para que puedan
respender a los incidentes de sequridad eficazments.

MOTA La no#ma ISOYIEC 27035, prives unae guia sabre i gastidn de incidenles de ssguridad da |3 informacién.
11.4.2.2 Proveer productos sequros

Algunas crganizaciones desarrollan® y lanzan sus proplas barras de hetramientas para navegadaores
Wab, dialers o ctédigos para provesr servicios de valor agragado 4 [os usuarios finales o para facilitar
el acceso & |los servicios o aplicaciones de la arganizacion, En dichas instancias, deberia haber un
acuerdo de usuarios finales apropiade en un lenguaje adecuado que Incerpore declaraciones sobre las
politicas de codigo, de privacidad ¥ los medios de la organizacion, através del cual Ios usuarios pusdan
cambiar su aceplacion mas adelants o priorizar cualguier problema que puedan tener cor respecto a
dichas peliticas y practicas. Cuando se usa uh acusrdo de este tipo, ste 52 debe someter a un control
de version y la organizacidn deberia asegurarss de que los usuarios finales la firmen constantements,

S Eninglés: ISUS, Information Secunily Maragament Spslen.

10 Demanera intermna o a waves de unproveedor tertem.
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Cuando hay un alto grado de dependencia en la seguridad de los productos de softwars, éstos se
deberian validar de maneta independients bajo el plan de Criterios Comunes, como se describe en
ISO/NEC 15408.

Las organizaciones deberian documentar el comportamiento de los codigos y hacer una evaluacion de
acuerdo a si el comportamiento puede caer en éreas potenciales que se puedan considerar spywares
o software engafiosos. En el Ultimo caso, se deberia comprometer a un asesor cualificado apropiade
para evaluar si ¢l codigo cas en el criterio de objstivo de vendedores anti-spywars, gue se adhiere alas
buenas practicas para que las herramientas de software proporcionadas por las organizacionas para
los vsuarlos finales, no sean catalogadas como spyware o adware por los vendedores anti-spyware.
Muchos vendedares anti-spyware publican sus criterlos con los cuales clasifican a los softwares.

Las organizacicnes deberian implementar firmas de cadigo digitales para sus binarios, para que los
vendedares anti-malware y arti-spywars puedan determinar faciiments el propletario de unarchivoy los
I5Vs {qulenes praducen consistentemente software que siguen |as buenas practicas) se categarizaran
tomo protablemente seguros incluso antes de llevar a cabo un analisis.

En el caso de que una organizacion descubra técnicas de software dtiles que puedan ayudar a redugir
los problemas de spyware o malware, &stas deberian considerar aliarse y trabajar junto con los
vendedores para habilitar ampliamente dichas técnicas.

Para cumplir con estos requisitos, es importante la sducacion de seguridad de los desarrolladores.
Se deberia usar un ciclo de vida de desarrollo de software seguro donde se pusdan minimizar fas
vulnerablidacles de software, proporcionande asi un producte de software mas ssguro.

MOTA La norma ISCVIEC 27034, provee directrices para definir, dasarrollar, implamentar. gestivnar, sopartar y
ratirar ung aplicagion,

11.4.2.3 Seguimiente y respuesta de red

El seguimiento de (a red es usado narmalments por las organizaciones para asegurar |a conflabilidad
y calidad de sus servicios de red, Al mismo tiempo, esta capacidad se puede aprovechar para buscar
condiciones da trafico de red sospechosas y detectar actividades maliciosas gue emerjan de la red. En
general, las organizaciones deben trabajar de fa manera sigulents:;

— Entender el tréfico de la red: qué es nermal y qué s anormal.

— Usar una herramienta de gestion de red para identificar peaks en el trafico, trafico/puertos “no
usuales” y asegurarse de gue hayan herramientas disponicles para preclsar y responder a la
causa.

— FProbar |la capacidad de respuesta antes de set necesaria frente a un evente real, Refinar las
techicas, procesos v herramigntas de respuesta en base al resultado de simulacros constantes.

— Entender los constituyentes de manera individual. 81 alguien quien normalments es un vsuario
Inactive repentinamente empieza a llegar al limite del 100% del ancho de banda disponible,
puede ser necesarie aislar al usuario que no se esté comportando adecuadamente hasta que se
encuantra la razon, El aislamiento de red pueds prevenir 1a propagacion de malwares, aunque
algunas implementaciones puedan requerir el consentimiente del usuario o actualizacionas de los
Terminos de Servicio.
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— Consitderar gl seguimiento de |a actividad de puntos inteligentes en una red, tales como un
DNS y fiitros de mensajeria, que pueden tambien servir a los dispasitivos flag que han sido

comprometitos con malwares, paro que, por Una varniedad de razonss, no se ven afectados por
los serviclos antivirus o de 1DS,

EJEMFLO Debido al volurmen de infarmacion en una red. kas herramlentas come un 105 y un |PS se pusder usar para
monitorear excepoiones qua s pugdan niarmar,

11.4.2.4 Scporie y escalado

Los negocios, Incluyendo a los proveedores de servicios y a las organizacionss gubernamentales,
normalmente tienen un servicio de soporte para responder a las consultas de los consumidores y
provesr una asistencia y soporte téchicos para abordar los problemas de los usuarios finales, Con la
creciente proliferacion de malwares en Internet, una erganizacion provesdeora de servicios pusde recibir
infarmes relacionados a infecciones por malware y spyware y a otros problemas de Ciberproteccion.
Esta informacion es importante y Otil para que los vendedores pertinentes evaluen la situacion de riesgo
y de malwars y propoicionen actualizaciones a las herramientas necesarias para asegurarse de gue
cualguier malware o spyware nusvos detectados ge pusdan remover o inhabilitar de manera eficaz, A
este respecto, Una organizacion deberia establecer contacts con los vendedores de seguridad y enviar
los reportes pertinentes y muestras ds malwars a los vendadores pam un seguimisnto, en particular si
58 abserva la prevalencia de un peak. Muches vendedaores mantienen una lista da correns electranicos
para recibir dichos informes o muestras para su anallsis y seguimientd. Por ejemplo, ver Anexo B,
Tabla B.1.

11.4.2.5 Mantenerse al tanto de los ultimos desarrollos

Comaparte de la implementacién de un |SMS para gestianar los rHesgos de seguridad de |a informacin
de una empresa, ademas de asegurarse de que las organizaciones continden el seguimiento de las
buenas practicas de la industria y estan al tanto da las Ultimas vulnegrabilidades v situaciones de abusos/
ataques, las organizacicnes deberian parlicipar en foros de comunidades o industrias pertinentes para
compartir sus buenas practicas y aprender de los colegas proveedores.

11.4.2 Requisites de sequridad para el alojamiento Web y ofros servicios de cibar-aplicacion

Muchos proveadores de servicios proveen servizios de hosting en sus redses y centros de datos come
parie de sus servicios comerciales. Estos servicios, gue ineluyen sitios Web v ofras aplicaciones anting,
&n ocasionss son re-empaquetados v re-vandidos por los suscriptores de hosting a otros consurmidores,
Ccome peguenos negocios y usuarics finales. Si les suscriptores de hosting estabilecen un servidor
insequra, o alojan contenidas maliciosos ensus sitios ¢ aplicacionss, la seguridad de los consumidoras
sg vera afectada de manara adversa. Debido a esto, &s impoadante que los serviclos, coma minimes,
cumplan con estédndares de buenas practicas al seguir con |a politica o los térmings de acuerdos.

En el caso de usar multiples proveedores, se debetla analizar [a interaccidn entre los proveedores y os
acuerdos de servicio deberian abardar cualquier interaceion critica. Par ejemple, 1as actualizacionss o
parches para los sistemas de un proveedor se deberia coordinar con dtros proveedaores, ya que dicha
actualizacion podria derivar en una Interaccion negativa,

Los terminos de acuerdos deberfan al menes cubrir los elementos siguiantes:

a} Notificaciones Claras que deseriban las practicas de seguridad y privacidad del sitio online ¢
aplicacion, las practicas de recoleccion de datos v el comportamients de cualguisr codigo
{por gjemple, un Objets Ayudanta del Navegador) que el sitio online o aplicacién pueds distribulr
y ejecutar en el escritorio de los usuarios finales, en los entornes de navegadores Wab,
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k) El Gonsentimiento del Usuario para facilitar el acusrde o desacuerdo del usuario con [os términos
de los servicios tescritos en las Notificaciones. Esto le permitivd al ustario tener prudencia y
determinar si puede aceptar los términos de serviclos en conformidad.

¢)  Controles de Usuario, para facilitar que los usuarios cambien sus configuraciones o, de otra forma,
terminar sU aceptacion en cualguier moments, en el future, después del asuerds inicial,

Las condiciones son Importantes para asegurar que los usuarios finales tengan claridad con respecto
al comportamiento y practicas de la aplicacion o sitio online, en relacién a la privacidad vy seguridad
de |os usuarios finales. Las condiciones se deben desarrallar con la ayuda de un profesional legal
para asegurarss de que estos ademas indemnizardn al provesdor de servicios por las potenciales
acciones |egales que pueden tomar los usuarios finales como resultado de perdidas especificas o
dafios ocurrides debido a cantenidos maliciosos o paliticas v practicas na claras en 8! sitio Web.

Ademas de la proteccion de datos y las provisiones de privacidad personal en la aplicacion o sitio
onling, los proveedaores de servicios debarian requerlr gque las aplicacionss o sitios online alojados
en sus redes implemanten un conjunto de controles de seguridad de buenas practicas a nivel de
aplicacion antes de lanzarse en funcichamiente. Estes deberian Incluir, pere na estan limitades a los
gjemples dados en 12,2,

Como parte de ia infragstructura de hosting de un proveedor de servicios, los servidores se deben
proteger contra los accesos no autorizades y de la habilidad de alojar conzenidos maticlosos, Ver 12.3
para revisar ejemplos de controles.

Para permitir el reforzamiento de estos conbreles de seguridad, particulzrmente, aguellos relacionados
con la seguridad de sitios onling y aplicaciones, los proveedores de servicios deberian considerar ia
Incorporacidn de estas provisiones en (o3 términos de acuerdos de sarvicios.

11.4.4 Orientaclon de seguridad para los consumidores

Los proveedores de serviclos deben otorgar una guia a los censumidores sobre como permanecer
seguro online. Para los usuarios, los proveedaras de servisios pueden crear Una guia de manera dirseta
o hacer referencia a los sitios con origntacion disponible gque puedan proporcionar los contenidos. Es
de suma Importancia educar a los usuarios finales sobre come ellos pueden contribuir & un Internet
segurp en relacion a los maltiples roles que estos pueden tener en el Ciberespacio, somo se describe
an cldusula 7. Ademas. a los usuarios finales se les deberfa aconsejar para que tomen |os controles
de seguridad tecnicos necesarios, aceitn en la cual los proveedores de servicios tambign tienen un ral
zetive, como se describe en 11.3. Ejemplas de actividades para entragar orientacion:

a) Boletines informiticos de seguridad periddicos {por ejemplo, mensuales) sobre técnicas ds
‘segundad especificas (por sjemple, como elegir una buena contrasefa), actualizaciones sobre
las tendancias de seguridad y proveer notificaciones de webcasts de sequridad, otras videos
on-demand, audios broadcasts & informacidn de seguridad que estén disponibles desde el portal
Web de la organizaciones u otros proveedores de contenido de seguridad,

) Bifusiones directas de videos on-demand de educacién de seguridad © wehcasts que cubran
una variedad de temas de seguridad para mejorar las practicas de seguridad v conciencla de los
usuarios finales.

¢} Incorporar una columna de seguridad en el baletin Informative impreso del proveedor de servicios
que se envie a las direcciones residenciales o laborales de los usuarios finales para destacar
eventos o contenidos de seguridad claves.
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d) Seminarios o exposiciones itinerantes sobre la seguridad de los usuarios finales de manera anual o
periddica, posiblemente con la colaboracidn de ofros agentes de la industria, vendedores v goblernos.

Los proveedores de servicios que usen el correo electronico como su medic primario para comunicarss
con los usuarios finales, les deberian ayudar a resistir los atagues de ingenigria social. Particularmente,
se les deberia recordar a los usuarios finales que en |os correas electrdnicos no solicitados por parts
del proveedor de servigios, nuneca se solicitaran:

— informacion parsonal;
— nombras de usvario;
— contrasenas; y

— Jamas incluiran links relacionades a la seguridad para gque ¢l lector les haga chick.

Cuando un proveedor de servicios dessa que un usuario vaya a su sitio onling por informacicn, ésta le
debe dacir al usuario cémo conectarse de manera seguta a la URL requerida. Por sjsmplo, | puads
pedir al usuario que eseriba en su navegadar una URL citada y asegurarse de gue dicha URL no
centenga un [ink clickleable.

Como parte de la educacidn y orientacian en relacion a la sequridad, hacia el usuario, en contra de
softwares engaiosos ¥ spywares, las organizaciones y proveedores de servicios deberfan atonssjar
a sus usuarios finales sobre el uso de confioles de saguridad técnicos adecuados para proteger
sus sistemas contra abusos y alaques conocidos. Comd guia general, se deberia motivar a los
cansumidores a implementar los controlas descritos en 12.4

El Anaxo B provee Una lista gjemipla de referencias y rectirsos online gue se podrian usar comeo apoyo
para la implemantacion de las recamendaciongs anteriores.

12 Controles de Ciberproteccidn
12.1 Visidn general

Una vez que se identifican los riesgos a la Ciberproteccicon y sa bosquejan las directrices apropladas,
s8 pusden selaccionar & implementar los contrales de Ciberproteccién que apoyan & los requisitos
de sequridad. Esta clausula da una vision general de |los controles clave de Ciberproteccion que se
pusaden Implsmentar para apoyar las directrices especificadas en esta norma.

12.2 Controles a nivel de aplicacion
Los controles a nivel de aplicacion (ncluyen los siguientes:

a) Exponer nolificaciones cortas con resUmenes claros, conclsos v de una sola pagina {con un
lenguaje simple) de las politicas enline esenciales de la compafia. Medianie estas notificaciones,
los usuarlos pusdan tomar declsiones mas Informadas acerca de compartir su infarmacian anline.
Estas notificaciones cortas deberian estar en conformidad con tedos los requisites normativos y
provaer links & declaraciones completas y otra infarmacion relevants, para que los consumidoras
que guieran mas detalles puedan hacer ¢lick facimente para leer la versién compléta. Con una
sola notificacion, oz consumitdores pueden tener un acercamients mas consistente acerca los
bienes de ia compania, con los mismaos estandares y expectativas de privacidad, que se extiendan
a numergsos sitios.
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Asegurar el manejo de sesiones para las aplicaciones Web, Esto pueda incluir mecanistmas online
cOMo cookies.

Asegurar la valldacion y manejo de las entradas para pravenir atacques comunes, tales come la
Inyeceion 3QL. En base en que los sitivs Web, los cuales en general se consideran coma confiables,
se estan usando cada vez mas para la distribucicn de cédigos maliciosos, la validacion de entrada
y salida se dabe realizar mediante un contenido activo y madiante un sontenido dinamico.

Asegurar 2l sgripting de la pdgina Web para prevenir alagues comunes comea las Sacuencias de
Ordenes en Sitios Cruzados o Cross-site Scripting.

Revisary testear la seduridad de los cadigos por medios de entidades cualificadas apropiadaments.

El sarvicio de |a organizaciin, ya sea provisto por la grganizacion o por una parte que represente
a la organizacion, se deberia provesr de manera que el consumidor pueda autentificar dicho
saryicio, Esto puede inclulr haciendo que gl proveedor use un sub-dominio desde un nombre de
dominio con marca registrada de la organizacion y posiblemante el uso de credenciales HTTPS
registradas a nombire de a organizacldn. El servicio deberia evitar el uso de métndos engafiosos
donde los consumidores tengan dificultades para detsrminar con qulen se esta ralacionando.

12.3 Proteccion de| servidor

Los gontroles sigulentes se pusden usar para proteger a |os servidores contra accesos no autorizados
y el hosting de cortemdo maliciosos en dichos servidores:

a)

g)

i

g

Canfigurar los servidores, incluyendo los sistemas aperativos subyacenies, de acuerdo a una
guia de configuracion de seguridad base. Esta guia deberia Incluir una definicion aproplada de
les usuanos de los servidores vaersus los administradores, reforzar los controles de acceso en los
directorios y archivos de programa y sisterna y habilltar el registro de auditoria de, particularmente,
la seguridad y otros eventos de fallas en el sistema, Es mas, se recomienda instalar un sistema
minimo en un servidor para reducir el vector de atagus.

Implemantar un sisterma para prebar g implementar actuallzacionas de seguridad y asegurarse
de que el sistema operativo y aplicaciones del servidor se mantengan actualizados rapidamente
cuande esten disponibles nuevas actualizaciones de saguridad.

Realizar saguimiento del desempeno de sequridad del sarvidor a través de revisiones constantes
de los registios de auditorfa

Revisar la configuraciin de seguridad,
Ejecutar controles antl sedtware mallcioso {como spyware o malware) en el servidor,

Escanear todo el contenido alojado vy subide, da manera regular, usands contreles actualizados anti
software mallcioso. Reconoeer que un archivo puede, por ejemplo, aun ser un spyware o malware
8l No &2 detecta con los controles acluales debide a limitaciones ¢ a Informacian incorrecta,

Realizar evaluaciones de vulnerabllidades y pruebas de seguridad da manera constames para
aplicaciones vy sitios online para asegurase de que se mantiene su seguridad de manera adecuada.

Hater escansos constanta en busca de compromisos.
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12.4 Controles para los usuarios finales

La siguiente es una lista incompleta de controles que los Usbiarios finales pusden usar para proteger
sus sistemas contra atagues y abusas conacidas,

a}

38

Usar sistemas operativos compatibles con [os patches de seguridad mas actualizados que han sido
instalados, Los consumidares srganizacionales tisnen una responsabilidad de estar conscientas
de, v seguir, una politica crganizacional relacionada a los sistemas operativas compatibles, Los
consumidoras Individuales debarian estar consclentes de, y considerar el Uso, sistemas operatives
recomendados por el proveedor. En todes |os casos, el sistema operative se deberia actualizar
con respedcto a los parches de seguridad.

Usar las dltimas aplicaciones de software compatibles con los parches méas actualizados
mstalados. Los consumidores organizacionalss tienen una responsabilidad de estar conslents
de, v sequir, una politica otganizacional relacionada a los sistemas operativos compatibles
Los consumidores individuales ceberlan sstar conseiantes de, v considerar al uso, de sistemas
operativos recemetidados por el proveedor. En todos los casos, ¢l software de aplicacion se
deberia actualizar con respecto a |os parches de seguridad,

Usar herramientas anti-virus v ant-spywares. Si es tactible, un provesdor de serviglos como un ISP
deberia considerar trabajar en conjunto con vendedores de seguridad confiables, para ofrecerla a
los usuarios finales dichas herramientas como parte del paquste de suscripoion al setvicio, para
que los controles de seguridad estén disponibles luege de registrar ja suscripcion o luege de sy
ranovacion, Los cansumldores organizacionales tienen la responsaabilidad de estar consciente de,
y seguir, una pelitica organizacional relacionada al use de herramientas de software de soguridad.
Log consumidores individuales daberian usar las herramientas de softwars de seguridad. Estos
se deberian dirigir al provesdor por cualguler software de segundad recomendado. provisto o
discontinuade. En todos los casos, el soltware de seguridad se debaria actualizar con respecio a
las parchas de seguridad y a las bases de datos de firmas.

Implementar dispositives de sequridad anti-virus v anfi-spywares apropiados. Los navegadores
Web y barras de heramientas de navegador comunes incerporan actualmente capacidades
como blogueadores de pop-ups que evitan gue sitios Web maliciosos muestren ventanas que
conbenen spywares o sofiwares enganosos que puedan abusar de |ag debilidades del sistema
¢ navegador ¢ usar |a Ingenieria social para engafiar a los usuaries para que los descarguen e
instalen en sus sistemas. Las organizacicnes dsber(an establecer una politica para habilitar &l
uso de dichas herramientas. Las organizaciones provesdaras de setvicios deberian recapilar una
lista de herramientas recomendadas y se debe fomantar su uso entre |os usuarios finales, con
ung orentacion sobre sus habilitaciones y permisos concadidos para los sitios Web a los qus los
usuarios desaarian atcader,

Habilitar bloqueadores de seripl. Habilitar blequeadares de seipt o una configuracién ds seguridad
Web mas alta para asegurarse de que séle se ejecuten en un computader local |os scripts ques
provengan de fuentes confiables.

Usar filtros de suplantacion de Identidad. Los navegadores Web y barras de hamrramientas de
navagador comunes suelen incorporar esta capacidad, la que podria determinar si | sitio que esta
visitando €l usuario se ancuentra en una base de datos de sitios Web de suplamacion de idsntidad
conocidas, o si contiene patronas de script gue sean similares a aguellos que se consideren coma
tipicos sitios de suplantacion de ldentidad, El navegador podria proveer alertas, normalmenis
en forma de resalios codificados con color, para advertir a los usuarios del potancial riesgo, Las
organizacionas deberian establecer una politica para habilitar el uso de dicha Ferramienta.
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g} Usar otros elementos de seguridad disponibles, para |os navegadares Web. Constantements, a
fhedida que surgen nuevos riesgos de Ciberproteecion, los proveedores de navegadoras Web y e
barras da herramientas de navegador agragan nuevas capacidades de seguridad para protager
a los usuarios en conltra de riesgos. Lo usuarios finales se deberian mantaner actualizados
acerca de estos desarollos, al aprender acerca de dichas actualizaciones que son povistas
normalmente por los proveedores de herramientas. Las organizaciones v proveedores de
servicios deberian revisar de manera similar estas nuevas capacidades y actualizar las politicas
y servicios pertinentes para cumplir de mejor manera |las necesidades de sus organizaciones y
consumidores, asi como abordar los riesgos relacionados a la Ciberproteccion.

h} Habilitar un firewall ¥y un HIDS personales. Los firewalls v HIDS personales son herramientas
importantes para controlar los servicios da red que acceden al sistema de un Usuario. Varios
sistemas operalivos nuevas tienen firewalls y HIDS personales incorporades. Si blen estos
elamentas estan habllitados da manera predeterminada, los usuarios o aplicacionas pueden
innabilitarles, lo que conlleva a exposiciones no deseadas de la seguridad de 1a red. Las
organizaciones deberian adoptar una politica sobre el usa de un firewall y un HIDS personales y
evaluar herramientas o productos adecuados para implementar qus ss habllite su uso por detecto
a todos los emplsados, Los provesdores de servicios deberian fomentar el usc de funciones de
firewall y HIDS personales /o sugerir otros preductes de firewall v HIDS personales ds terceros
que han sico evaluados vy considerados como confiables, ademas de educar v ayuder a los
usuarios a habilitar una seqguridad de red basica 4 nivel de sistema ds usuario final.

] Hakiltar actualizaciones automdticas. Si bisn los controles de seguridad técnicos descritos
antariormente son capaces de lidiar con la mayoria de los softwares maliciosos en sus respectivos
niveles aparacionales, estos no son muy sfectives en contra del abuso de vulnerabilidades que
exleten en los productos de sistemas operativas v aplicaciones. Para prevenir dichos abusos, 1a
funcion de actualizacion disponible en los sistemas operafives, asi como aquellas provistas por
las aplicaciones en las que conflan los usuarios (por gjemplo, productos ant-spywara y anti-
virus evaluados per terceros confiables) se deberian habilitar para que réalicen actualizaciones
automaticas, Esle asegurard gue los sistemas se actualicen con los Ultimos parches de seguridac
cada vez que estén disponibles, cermando la brecha de tiempo para gue se lleven a cabo los
abusos,

12.5 Controles contra los ataques de ingenieria social
12.5.1 Visitn general

Los Cibercriminales recurren cada vez més a tActicas paicoldgicas o de Ingenieria social para tener dxito.

EJEMPLO 1 El uso de carrecs electrdnicos que contiernen un UAL que difige 8105 usuarios desprevenldogs a gitios
Web da suplantacian de identidad,

EJEMPLO 2 Correos eloctronicos fravdulentos que te piden @ los ysuarios dar su informacitn de-identificacian
parsonal o incrmacion relacionada a propiedad isteleciual corporativa,

La proliferacian de las redes sociales v los sitios de comunidad provee nuevos vehiculas que habilitan
aln mas |a realizacion de fraudes y estafas Ingdlitas. Ge manera creciente, dichos atagues tambisn
estan trascendiende la tecnologla, mas alld de los sistemas de PC y de la conectividad de red
tradicional, aprovechando el uso de teléfones mdviles, redes inalambricas {incluyendo Blustooth) v
Voz sobre P (VolP).
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Esta cléusula provee un marco de controles aplicable para gestionar y minimizar los riesgos de
Ciberproteccian en relacidn a los atagues de ingenietia sacial. La orientacidn provista en asta cldusula
se rasa en la nocidn de que la Unica forma eficaz de mitlgar la amenaza de Ingenieria social es través
de la combinacidn da;

— teenclogla de seguridad:

— politicas de seguridad gue establezcan reglas basicas para el comportamiento personal, tanto
coms individuo coms en forma de empleado, ¥

— Unaaducacian v formacién apropiadas.
Par o tanto, &l marca de trabajo abarca;

— politicas;

—  métodos ¥ procesas,

— pareonas y organizaciones; y

— gontroles técnicos aplicablas.

12.5.2 Politicas

£n la misma linea de las practicas comuneas para la gestion de riesgos de seguridad ds la Informacian,
se deberian determinar y documentar politicas basicas que goblernen la creacion, recopilacion,
almacenariento, fransmisién, intercambio, precesamiento y uso general de la infermacion personal y
organizacional y de la propiedad intelectual &€n Internet y an el Ciberespacio. Particularmente, asto se
relaciona can las aplicaciones come la mensajeria instantanea, el blogging, el Intercambio de archivos
F2F v laa redes sociales, las que normalmente estan mas alla del alcance de la red empresarial v la
seguridad de |a informacian.

Come parte de las politicas corporativas, declaraciones v sanciones relacionadas sl mal uso de las
aplicaciones del Cibergspacio se deberian también incorporar, para disuadir las practicas de mal
uso por patte de los eampleados y tercerns an 1as redes corporativas o sistemas que acceden al
Ciberespacmis,

Sedeberiandesarrollary publicar politicas administrativas que promuevan a conclencia vy entendimiento
de los riesgos de Ciberproteccion vy fomentar, U obligar, el aprandizaje y desamcllo de competancias an
contra de atagues de Cibarproteccion, particulartmente, de atagues de Ingenieria social Esto daberia
mncluir requisitos para la asistencia constante a sesiones Informativas y capacitacionss.

Al promovaer politicas y una conciencia adecuadas sobre los riesgos de ingenieria social, les emplaadas
ya no se pusden declarar ignorantes {rents a dichos riesgos y requisitos v, al mismo tiempo, sobra
el desarrollo del entendimiente de a5 buenas practicas y politicas ssperadas de las rades socigles

externas y oiras aplicacionses del Ciberespacio, por ejemglo, el acuerde de politica de sequridad del
proveador de senicios.

12.5.3 Métodos y procesos
12.5.3.1 Categarizacion y clasificacion de la informacidn

Para apovar las paoliticas para promover una concigncia y proteccion de la Informacién corparativa
clasificads y sensible personal, incluyendo las propiedades intelectuales, se deberian implameantar
procescs para la categorizacion y clasificacion de la informacicn.
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Fara cada categoria y clasficacion de la informacion invelucrada, se deberian desarollar y documentar
controlas de seguridad especliicos para la proteccidn contra la exposicidn accidental y el agceso no
autorizado intencional,

Los usuarios en las arganizaciones podrian de ssta manera hacer la diferencia entre las diferentes
categorias y clasificacion da la informagion que generan, recolectan y manejan. Los usuarios pueder
asi ejerser la precaucion necesana y hacer uso de los controles protectores cuande utilicen al
Ciberespacio.

También se deberian desarrollar y publicar procedimiento de como manejar las propiedades
intelectuales de una compania, los datos personales y otra infarmacian confidencial.

12.5.3.2 Conciencia y formacion

La concianzia y formacion de seguridad, incluyends |a actualizacion constante de conocimientos y
aprendizajes pertinantes, son elementos iImportantes para contrarrestar ataques de ingerieria social,

Como parte del pragrama de Ciberproteceidn de una organizacion, a los empleados y subconiratistas
se |es deberia requerir gue cursen un ndmera minimo d8 horas de foermacion para asegurar que
estén conscientes de sus roles y responsabilidades en el Ciberespacio, ademds de loa controles
técnicos qua éstos deberian implementar come individuos al usar ¢ Ciberespacio. Ademds, come
parte dal pregrama patra contrarrestar los ataque de ingenieria social, dicha formacidn deberla incluir
contenidas como los siguignies:

al LasUltimas amenazasy formas de atagues de ingenieria social, por gjemplto, Goma ha evelucionads
12 suplantacion de |dentidad desde los sitios Web falsos hasta una combinacion de Spams, Cross
Site Scripting y atagues de [nyecaidn SQL.

b} Como la informacidn individual y corporativa se puede robar y manipular a través de ataques de
Ingenieria sogial, otorganda un entendimients d2 come los atacaniss se pueden aprovechar de
ia naturaleza humana, céme o es |a tendencia a estar de acuerdo con |as peliciones hechas con
altoridad (aungue esta pueda ser falsa), conductas amigables, presentarse come victima v la
reciprocidad entregandeo algo de valor o prestar ayuda.

¢} Qué Informacion necesita estar protegida y céme protegerla, de acuerdo con la politica de
seguridad de |a infarmacidn.

d) Cuéanda Informar o escalar un svento sospechose o aplicacion maliciosa para dirigitse a las
autoridades u organismo de respuesta, y la informacion disponible sobre estos contactos.
Por ejermplo, ver Anexe B,

Las organizagionses que proveen aplicaciones y servicios online en ¢l Ciberespacio deberian proveer
materiales gue cubran los contenides anteniores dentro del contexio de sus aplicacicnes o servicios,
para promover kg conciencia entre [0s suscriptores o consumidores.
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12.5.3.3 Pruebas

Los empleados deberian firmar una aceptacisn de que ellos aceptan v entiendan los contenidos da
la palfica de seguridad de da organizacian. Como parte del proceso para mejorar la concigncia y
asegurar que a8 preste atencion a los riesgos, una organizacidn deberla considerar la sjecucién de
pruebas pericdicas para determinar sl nivel de conciencia y conformidad con las politicas y practicas
pertinantes. Los empleados pueden contestar una prueba sscrita o cursar una CBT para determinar
si enfienden los contenidos de las politicas de seguridad de la organizacion, Dichas pruebas puedan
incluir, paro no se limitan a, |& creacldn de sitios dirigidos y controlados de suplantacion de identidad,
Spams v correos electronicos fravdulentos, usandeo contenidos de ingenleria social verosimil, Al
conduelr dichas pruebgs, es Importante asegurarse de gue;

a) los servidores y contenidos de prueba estén todos dentra del contrel v comande del equipo de
prueba;

L) se involucren, si s posible, a profesionales que tienen experiencia previa en la conducclon da
dichas pruebas;

c} los usuarios esten preparados para dichas pruebas por medio de programas de conciencia v
foremacion; y

d) sepresententotos los resultados en un formato global, para proteger |a privacidad de un individuo,
puasto que sl contenide presentado en dichas pruebas pueds avergenzar & los individuos y causar
prevcupaciones sobre la privacidad, sl es gue no se mansja adecuadameants.

MR &8 pueds tener en consldersclon s .atica v la legislacion de cada pals.
12.5.4 Personas y organlzacion

5 bien los individues son los primaras bBlancos de los atagues de ingenieria social, una organizacidn
tambian puede ser una potencial ¥ictima. Sin embargo, las personas siguen siendo el punto de entrada
principal para los ataques de ingenieria social. Come tal, las persanas necesitan estar conscientes
de los riesgos relacionades en el Ciberespacio. v las organizaciones daberlan establecer politicas
pertinentes y dar pasos proactivos para patrocinar programas relacicnades para asegurar la conciencia
y campatancia de |48 personas,

Coma guia general, Iodas las organizaciones (incluyende empresas, proveedorss de servicios y
gobiernos] deberian motivar a los consumidares en el Ciberespacio a aprender v entender los rissges
de ingenieria social en el Cibarespacio y los pasos que deberian dar para protegerse a si mismos
contra ataques potenciales.

12.5.5 Técnhicos

Ademas de establecer polificas y practicas en contra de atagues de ingenieria social, se deberlan
considerar también controles tacnicos y, donde sea posible, adoptarlos para minimizar la sxposicién y
potencial de abusas por parte da ciber mathechores.,

En el nivel del personal, los usuarios del Ciberespacio debavian adogtar la quia analizada en 11.3.

Las organizaciones y los proveedores de servicios deberlan dar los pasos relevantes descritos
an 11.4.4, parafacilitar la adopeion y uso, por parte de los usuarios, de les controles téenicos de seguridad.
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Las organizaciones y proveedores de sernvicios tambisn deberia adoptat las guias provistas en 11.4,
las gue son importantas como controles basicos en contra de los ataques ds ingsnierla social en &l
Ciberespacio.

Ademas, se deberian considerar |os siguientes controles técnicos, utiles en contra de atanues
especificos de ingeniera social:

a) Cuandno hay informacidn sensible persanal o corporativa involucrada en aplicaciones online, se
debe considerar la provision de soluciones de autenticacion sdlidas, ya sea como parte de la
autenticacién de acceso y/o cuando ss gjecuten transacciones crificas. Una sdllda autenticacisn
se refiere al uso de dos o mas factores adicionales de verificacién de identidad sobre o més alla
del uso del |D y contrasena de un usuario. El segundo factor y los factores adicionales pueden ser
provistos utilizando unatarjeta inteligente, tokens biometricos u otros tokens de seguridad de mane.

b) Para |os serviclos basados en Web, las organizaciones debarian considerar usar un "Certificado
de Alta Seguridad” para proporcionar una sequridad adicional & los usuarics onling. Muchas
Autoridades Comerciales (CA) v navegadores de Internst son capaces de soportar el uso de
dichos cartificados, lo que reduce |a amenaza de ataques de suplantacion de identidad.

€] Para asegurar la sequridad de los computadores de los usuarios gue se conactan al sitio
0 aplicacién de |la arganizacion, o del proveedor de servicios en el Ciberespacio, se deberfan
considzrar controles adictonales para asagurar un nivel minimo de seguridad, tales como la
Instalacion de tas Oltimas actualizacienes de seguridad. El vso de dichos controles se deberia
publicar en el Acusrdo de Servicios de los Usuarios Finales ywo en la Palitica de Segundad vy
Frivacidad del Sitio, sequn proceda.

12.6 Disposicion de la Ciberproteccion

El Anexo A desaribe controles técnicos adicionales que se pueden aplicar para mejorar la disposicién
en el area de deteccian de eventos, a través de una Darknet para Sequimiento; la Investigacion, a traves
de Tracebacks, y |a respuesta, a través de una Operacion Sinkhole, coma parts de |a Ciberprotecsion
de una organizacion.

12.7 Otvas cantroles

Otros cantroles pueden ingluir algunoes relacionades a la alerta y cuarentena de dispositives gue estén
comprometidos en actividades sospechosas u observadas, através de la correlacion de svantos desds
los elementos dal proveeder de servicios yo empresa como los servidores DNS, el flujo de red de
router, la filiracion de mensajes salientes y las comunicacionss peer-to-peer.

13 Marco del intercambio y coordinacion de informacion

13.1 General

Los problamas de Ciberproteccion a menudo cruzan las fronteras geograficas y organizacionales
nacionales y la velocidad del flujo y de les cambios de informacion, desde el despliegue del incidente,
suele dar Un tiempe limitada para que los Individuos y erganizacionss que responden, puedan actuar.
Un sistema necesita estar establecido para el intercambio y coordinacion de informacion para ayudar
a la preparacidn y respuesta ante eventos e incidentes de Ciberproteccion. Ests es un paso Importarte
que las organizaciones deberian dar como parte de sus controles de Giberproteccion, Este sistema de
intercambio y coordinacian de Informacién deberia ser seguro; eficaz, confiable y eficients.
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El sistema deberfa ser segure, para asegurar que la informacion gue esta siendo intercambiada,
mcluyendodetailes sobrelacoordinacion deactividades, proteceidnencontra deaccesos no autorizados,
particularmente por parte del perpetrador del incidente. La seguridad de la informacicn relacionada a
eventos de Ciberproteccion, tambien es nacesarla parg prevenir interpretacionss errdneas y causar
panico axcasivo o alarmas en el puiblico. Al mismao tiempo. la integridad y autenticidad de la informagion
son cruciales para asegurar 84 exactitud y confiabilidad, ndependientemente st dicha Informacion se
comparte en un grupo cerrado o se divulga publicaments. El sistema deberia ser eficaz v eficiante pata
que cumpla su proposito con recurses minimos y dentro del tiempo y espacio requeridos.

Esta clausula provee un basico marco de trabajo, con el objeto de implementar un sistema para
el intercambio y coordinacién de informacion. El marco incluye cuatro dreas para considerar,
espacificamente, politicas, métodos y procesos, personas y elementos técnicos.

MEOTA La Comisidn de Estudic 17 del UIT-T estd llevands a cabo un \fabajs exhaustive acarca. del |mercambio de
infarmacion de Cibarpritecsian, Pam mas informacion, ver Takla 5,17,

13.2 Politicas

13.2.1 Organizaciones proveedoras de informacién y organizaciones receptoras de informacidn

Para el propasito de esta marso de trabsjo, Se introducen dos tipos de organizacionss de Intercambio
de informacian:

-~ (Organizaciones provesdoras de informacién®; y

— Organizaciones receptoras de informacidn’2.

En el caso de una IPQ, g8 deben determinar las politicas bésicas con respecte a la clasificacidn y
categorizacian de la informacion, la gravedad da log aventos e incidentes v la forma de intercambio
posible s antes de la ocurrencia de cualqulerincidents de Ciberproteccidn ¢ antes de realizar cualguier
intercambio {en gl caso de que una IPO se convigrta en una IRO, para compartir la infermacion recibida
can ofras entidades autonzadas en la cadena de informacion).

En el terminal de recepcion, la IRO deberla estar de acuerds con reforzar la proteceion de seguridacd y
Ins procedimientss relevantes, luega de recibir infarmacidn da la PG, en conformidad eon el gcuardo
glcanzado previamanta y en base a la clasificacion y categorizacién de |la informacion involucrada,

13.2.2 Clasificacion y categorizacién de la informacldn

Las IPOs deberjan determinar las diferentes categorias de la informacién que receolectan, recopilan,
mantienen & salva y distribuyen. Algunos ejemplos de categorias de Informacion pueden incluir eventos
de seguridad, amenazas de seguridad, vulnerabilidades de seguridad, perfiles de perpetradoras
sospechosos/confirmados, grupos organizados, informacion de victimas y categorias de periiles de
slstemas TIC.

Cada categoria se deberla dividir en dos ¢ mas clasificasiones, basadas sn os contenidos de g
nfarmasion involucrada, La clasificacion minima puede ser sensible y sin restricciones. Sila infarmacisn
contiene datos personales, tambien se puede aplicar a las clasificaciones de privacidacd.

11 Eningles: (PGs nfornation Froviding Crganization.

120 Eningles: (FOs infarmation Recoiing Oranizalion.
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13.2.3 Minimizacidn de la Informacién

Para cada categorfa v clasificacion, una IPO deberia tomar las precauciones para minimizar la
informacion que se distribuira, Laminimizacion es necesaria para prevenir la sobrecarga da Informacion
en el terminal de recepcion y asegurar un uso eficiente del sistema de intercambio, sin compromster su
ghicacia. Otro ebjative de la minimizacian es omitir la infarmacion sensible para preservar la privacidag
oe las personas en una IPO g IRO. Gon respecto a eslo, las IPOs & IROs deberian determinar el nivel
ceseadg de detfalles, en la medida de lo peosible, para cada categoria y ¢lasificacion de Informacién
cie pugda ser idenfifisada antes de realizar el intercambio.

13.2.4 Audlencia limitada

En concordancia con el principle de minimizacion, es necesario contar con una palitica para limitar
la audiencia, que puede ser una persona de contacto especifico, grupo U organizacion, para la
tstribucion cuande ss comparta la informacion que contenga datos privados o confidenciales, En &l
casn de la informacion menos sansible, se debe considerar una politica para prevanir la sobrecarga ce
Infarmagion, a menos qus los bencficios da a distribucion méaxima {coma el intercambic de alertas de
seguridad ¢riticas) sopesen &l impacts de la sobrecarga de informacién para la IRO.

13.2.5 Protocolo de coordinacion

Se deberia establecer una poltica de alto nivel para coordinar la peticion vy distribucion (ya sea
iniciadas paor una IPC o una IRQ), Tal politica formaliza sl protocelo invalucrado, el cual provee los
medios para que la IPQ y |a IRO respondan de manera eficaz y eficierte. Se podrian, enlonces,
canstrulr precedimientos de autenticacion y verificacién mutuos sobre dicho protocola, para asegurar
la autenticidad de origen v el comprobante de entrega donde se desee, particularmente, para la
Informacldn sensible, personal ylo confidencial,

13.3 Métodos y procesos
13.3.1 Visién general

Se daberian desarrollar & Implemantar métedos v procesos relacionados, para ejecutar las politicas
de Intercambio de informacion y asegurar la consislencia de |a practica v la eficacia. eficiencia y
conflabilidad de ejecucion. Estos métodos y procesos se deberian basar en estandares valides. En
caso contario, en la validacion eperacional, éstos se pueden formalizar para su estandarizacion. Las
siguientes clausulas proveen una orientacion sobre los métodos y procesos que usan cominmente
las organizaciones en la industrla para lograr los objetivos y politicas relevantes de intercambio v
coordinacicn de informacion. en el contexto de ia Cibarproteccion.

13.3.2 Clasificacion y categorizacidn da la informacion

La informacion gue sera compartida provendra tanto de fuertes abiertas como cerradas. La
informacian de fuente ablerta se suele encontrar en Internet o en otras fusntes publicas, como diarios.
La informacion de fuente abizria pertenece genaralmante a la clasificacién mas baja, puesto que los
que ariginan dicha informacién pueden ser multiples o desconocidos, la antigliedad de la informacion
s2 puede indeterminar y se puede cuestionar su precision. La Informacion de fuente cerrada no esta
disponible ptblicaments y se atribuye normalmente a una fuente y tiene una antigliedad reconoeible.
Algunos sjsmplas deinformacion de fuente cerrada incluyen investigaciones y analisis patentadas v la
intsligencia recolectads empiricaments.

MOTA La oriantacion pars esta clawsula puede astar Gasada en el resultade dal Perlodo de Estudio en este topioo.
haciendo ratarencia at estdndar st el 5P proveds a realizar un desarrclio; o adopta un resumen del texto dal SP si gste
lermina sin desarralla adisional.
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13.3.3 Acuerdo de no divulgacion

Un NDA se plede usar para al menos dos propositos eh el contexto deal Intercambio y coordinacian
de informacicdn para mejorar la Cibarproteccion. Un uso tiplce de un NDA es asegurar el manejo y
protzccion adecuados de informacion sensible, personal y/confidencial compartida entra una IPO y
una IRQ, y pre-establecer a condicién de dicho intercambio y la distribugion v uso posteriores de dicha
informacian.

En el contexto de respondar a fos eventos de Ciberproteccion, el pre-establecimienta de un NDA
permite un rapido intarcambio y distibucidn entre |as entidades autorizadas, para gue selleven a cabo
de manera eficiante, Incluso sl la clasificacion de la infarmacidn no se ha definido clarameante,

13.3.4 Cédigo de practica

Un metodo comunmente usade para asegurar el Intercambio y el manejo adecuados de informacicn
sensible, es astablacer un cadige de practica que cubra procedimientos detallades, responsabilidades
y compromisos de |as organizacionses, parte Interesada (es decir, IPOs & IROs) para las respuestas y
acciones que saran llevadas a cabe por las entidades respectivas involucradas, para cada categorla y
clasificacion de la informacién.

EJEMFLS Yerla futura norma IECAEC 29147,
13,25 Pruebas y simulacros

Para asegurar la eficacia v confiabilidad v para lograr el nivel deseado de eficlencia, se debarian
desarrollar métodas y precescs para conducir pruebas constantes y sjercitar supuestos v simulacros.

Se deberfa usar una metodologia estandar como referencia para las pruebas de sequridad con et fin
de adaptatla para que e gjuste a las metas v necesidadss de la organizacion,

Las pruebas de seguridad e puaden realizar en activos de alto riesgo. Esto se puede ejecutar mediante
2| uso de la propia nomenclatura de clasificacién de datos de |a organizacién.

Las evaluacionas de seguridad se deberian realizar constantamente en los elementos siguientes:
— Aplicacisn.

— Sistema Opartativo,

~~ BSigtema de Geslidn de la Base de Datos.

13.3.6 Coordinacién del tiempo y pregramacién para &l intercambio de informacién

El requisito para compartirinformacion, tanto de maneta proactiva como durante unarespuests ante un
incidante, variara de entidad a entidad. Algunas arganizaciones tendrin requisitos para la Informacién
en lempo real) en el momeanto en que una alerta o alarma ocurre, deseardn que la Intaligencia
realice un andlisis detallado. Otras entidades no tendran los recursos para gestionar sl intercambio
de informacion en tiempo real. Es mas, muchas organizaciones pueden caracer de la habilidad de
gestionar un intarcambio de informacgién pragramado en cualguier imervalo,

La coordinacion del tiampo v prograrmacian del intercamble de informacidn se debearia establecer de
manera clara. con objetivos especificos a nivel de servicios, definidos para relactones voluntarias v
acuerdos a nivel de servicios para relaciongs comerciales.
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13.4 Personas y organizaciones
13.4.1 Vision genearal

Las personas y las organizaciones son los determinantes clave para el éxito de |a Ciberproteccian.
Las parsonas se refieren a |os Individuos involucradas en & gjgcucion de métodos v procesas para
el intercambio y coordinacion ds informacion con el fin de Influir de manera positiva en los resultados
de |os eventos de Ciberprateccion. Las organizaciones se refleren a los grupoes de parsonas en una
compania, incluso la compania completa, involucrados en dichas actividades. Para lagrar la eficacia
y eficiencia, se deben considerar las necesidades 1ante de las personas como de las organizaciones.

13.4.2 Contactes

Se debe compllar una lista de contactos por parte de la IPO y de [a IRO, la que s& debe Intercambiar de
mangra mulua para gue cada entidad pueda identificar a la persona que reguind o envid Infarmacian
&n la eomunidad de Intercambio.

Tambier se pueden desarrollar y compartir listas de contactos mas detalladas en conformidad
con una audiencia limitada (ver 13.2.4) v politicas de clasificacidn y catagorizacion de informacian
fver 13.2.2).

La lista de contactos na deberfa Incluir informacién personal sensible, en conformidad con la politica
de minimizacion de infatriacion (ver 13.2.3). Para propositos de la privacidad, se pusds considerar un
alias an vez de un nombre completo, La informacion minima para |a lista de contactos deberfa inclulr
nombre (o alias), numeares de contacto (ndmero de teléfone movil, si es posible) y direceidn de corres
electrénico. Tambien se pusde cstabiecer un contacto alternative para cada persana clave en la lista
de contactos,

Ademas de una lista de contactos para el Intercambio y coordinasicn de informacion, se pueds compilar
Una lista de contactos separada para |a prigrizacion de incidentes con tal de fasilitar el escalado rapide.
Una lista como esa sugle incluir contactos externos que no #stan en |a red de intercambio. Por gjlemplo,
ver Anexo B.

Coma minimo, la lista de contaclos deberia estar protegida contra modificaciones no autonizadas para
prevenir una corrupalon ¥ mamtener su integridad, Sa deben aplicar controles técnicos {ver 13.5), sl es
aprapiado,

13.4.3 Alianzas

Para facilitar el intercambio de informacion y establecer précticas comunes y consistentes regidos
por un codige de practicas acordado wo un NDA&, las organizacianss y grupes de individuos deben
formar-alianzas basadas en sus areas de interés, comoe la industria, tecnologia u otras dreas ds intarés
espaciales. Var Anexo B para una |lsta de muestra de alianzas existentes y organizaciones sin fines de
ucro que sirve para dicho propdsito.

13.4.4 Conciencia y formacion

Las persanas en |as organizacienes deberian estar conscientes de (08 nUevos y emergentes riesgos
oe Ciberprotaccion y estar capacitadas para que desarrollen las competencias y experticias requeridas
para responder eficar y eficientements cuando se encuentren con riesgos especificos, o reciban
infarmacion que requiera sus acciones para mitigar o mejorar alguna situacion, Para lograr estos
abjetivas, se regulere:

— Realizar sesicnes informativas sobre ¢l estado v descubrimientos de riesgos de Cibarproteccicn
que fe conciernan a la erganizacitn v & la industria.
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— Dissfar, organizar y entregar sesiones dé formacidn enfocadas en escenarios simulados de
Ciber-ataques y talleres sobre dreas de accion sspacificas, requaridas para os nuevoes mismbros
dal grupoforganizacion, con actualizaciones regularss.

— Pruebas constantes con tutoriales de supuestos o escenarios relevanies, para asegurar un
antandimianto y habilidad con el fin de ejscutar procedimigntos y herramientas especificas.

Estas acciones de conciencia, formacién y prueba se pueden realizar por expertos internos involucrados,
consultores extenos U otros expertos de miembros de |as alianzas relacionadas involueradas en los
esfuerzos de intercambio y coordinacion de informacion.

El uso de supuestos como parte de los procesos de formaciin y testeo, s considerahlemerts
recaomendade, puesto gue uUn enfegue como este le permite a los individues tener una experiencla
cercana a la vida real de situacionss relevantes, y aprender y practicar las respuastas requeridas.
Ademas. se pueden usar incldentes pasadoes como parte de los supuestos, para maximizar sl
intercambio de lecsiones aprendidas v la comprension adquirida, de dichas situaciones.

13.5 Téecnicos
13.5.1 Visién general

Se pueden usar controles técnicos y una estandarizacion para mejorar la eficlencia, reducir los &rrores
humanos vy forfalecer la saguridad involucrada en los procssos de intercambic y coordinacién de
infermacion. Se puede disefiar, desarrollar e Implermentar un numero de sistemas y soluciones técnicos.
Esta norma pravee algunos de los enfogues y técnicas usados comiinmante gue han adoptade algunas
arganizaciones. y que se pueden adaptar postariormente para mejorar las necesidades y procesas
de intercambio ¥ coordinacion de infarmacion para lidiar con el entorno cambiante de riesgos de
Ciberprotecesion,

13.6.2 Estandarizacion de los datos para un sistema automatizado

Como parte de la red de intercambio, se pueden desarrollar e implementar sistemas autamatizados
eritre las organizaciones coordinadas, ean el fin de recolectar datos en los eventos en evolucion de
la Cibarproteccién, para evaluar y anallzar en tiempo real y offling, con tal de determinar 2l estado de
seguridad actual en el Giberespacio dantro del limite da las organizaciones involucradas, Dichos datos
pueden Incluir datos del trafico de |a red, actualizacionss de seguridad para |os sistemas de software
y los disposilivos de hardware, datos de vulnerabilidades de seguridad y datos de malwares, spam v
spyware, incluyendo las cargas e informacidn interceptada, Los sistemas automatizados que apovan a
los primeros Intervinientes y af escalado de incldentes, como g8 describe en 13.4.2, también podrlan
contener datos relacionados a ias organizaciones y persoenas. En vista ds la sensibilidad y velumen de
los contenidos de los datos Involucrados en estos sistemas, las organizaciones (particularmarte, las
alianzas de organizacionas) deberfan evaluar &l esquema v contenidos de los datos para detarminar
gontroles tdonicds apropiados para mejorar la eficiencia, eficacia y seguridad, Estos puedan incluir,
pere ne sa imitan a, los siguienteas:;

a) laestandarizacion del esquemade datos para cada categoria y clasificacian de datos recolectadas,
reforzando la minimizacion de informacién ¥ la peolitica de privacidad y proporcionands una
seguridad técnica a todas las entidades y duerios de informacicn participantes de dicha practica;

b) laestandarizacion del formato de ios datos parafacilitar el intercambic y mejorar el almacenamients,
transmision, manejo e Interoparabilidad entre 1os sistemas, por glemplo, ver ITU-T X 1205; y

o) la estandarizacién de la funcionalidad y algoritmos de procesamiento de datos utilizados,
por ejemple, una funcidn v procsdimientos hash para el anonimata de direccion IP y otros requisitas

de pre-procesamiento.
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13.5.3 Yisualizacion de datos

Se debe considarar e' uss de técnicas de visualizacion de datos, para prasentar la informacion de los
eventos, lo que ayude a mejorar |a visibilidad de los cambios ¥ del incidents de sequridad amergatie
que en desarrolle, sin ja necesidad de gue les operadores lean los detalles de cada evento en &l
momento en que emergen, Por ejemplo, ver Anexo A gue presenta una representacidn visual de
actividades de Darknel, las que facilitan una repussta mas sficiente ante [os cambios.

13.5.4 Intercambio de claves criptogréficas y respaldos de softwarefhardware

Para facilitar &l Intercambio de informacién confidencial, se debe considerar implementar un sistema
criptogratico, incluyendo un sistema para el intercambio de claves que se podria implementar
rapldamante. El sistema debetia incluir respaldos adecuados para et software y hardware, asl comio
las claves usadas en la preparacion para propositos de intercambio y necesidades ds recupsracidn
de emargencdia,

13.5.5 Seguridad en el intercamblo de archives, mensajeria Instantinea, portal Web y foro de
discusion

Para facilitar la interaccion online y un intercambio de informacién sequro y rapids, el que puede incluir
el Intercambio de contenidos digitales como archives de texto y multimedia, ademds de discusiones
tanto anfine coma offline, las crganizaciones que llevan a cabo estos intercambios (I1PCs & IHOs)
deberian considerar herramientas adecuadas de Intercambia de archives, una mensajeria Instantanea
y herramientas de foros de discusion online para que puedan cumplir con las necasidades de seguridad,
eflcacia, eficiencla y confiabilidad.

Se deberian jmplementar [a transmision del suministro de portal Web sobra los evertos v estatus
de la Cibarprotecelén como una forma de comunicacian hacia la comunidad publica v la privada,
Interesadas e involucradas, respectivaments. Cuando se usa un portal Web, deberia haber una
propiedad y respansabllidad administrativas claras para asegurar su seguridad y disponibilidad.
Ademas se debarian proveer dareas privadas para la informacion de una audiencia limitada, cuando
888 necesario.

13.5.6 Sistemnas de prueha

Si bien cada sistema técnico, y métodos v procesos relacionados se deberlan testear de manera
rigurasa para asegurar su confiahilidad e integridad. ss deberian considerar uno o mas sistemas
tecricos dedicades a mejorar |a eficiencia y eficacia de dicho testee, particularmente, 2 prueba de
supuestas, Dicho sistema puede tenera forma de un sisterna de simufacion para simular los entornos
operativos como son percibidos por cada grganizacian en el Clberespacio, v la situacion de la evolugion
ae la Giberseguridad, proporcionande la capacidad de introdusir una serie de eventes de sequridad
para facllitar la prueba requerida a realizar,

13.6 Guia de implementacicn

La implementacicn de este fipo de marco de trabajo requiere la colaboracidn de las organizaciones e
individuos para gua juntes {virtual ofisicamente) datarminen una politica, controles y pasos espacificos
que llevar a cabio para lograr sus abjetives para un intercamblo y coordinacion de seguridad sequros,
eficaces; conflables v eficientes en respuesta a |os incidentes emergentss de Giberproteccion. Los
siguientes pasos de afto nivel se recomiendan come Una guia para Implementacién:

a) |dertificar y recoleetar organizaciones e individuos relevantes para formar |a comunidad de red
te intercambio y coordinacidn de informacidn requerida, de manera tanto Informal como formal.
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b)

Determinar sl (los) rol{z8) para cada craganizacldn/ndividuo invelusrados tanto comao una IPO. Una
IRZ & ambas {ver 13.2.1),

Establecer el tips de informacién y coordinacion requeridas que podtian set beneficiosas parala
comunidad.

Realizar la categarizacion y clasificacion de la informacion para determinar s hay informacién
gensible yo privada Involugrada {ver 13.2.2).

Establecer politicas y principios que rijan a la comunidad ¥ a la informacidn invelucrada {ver 13.2).

Dieterminar los metodos y procesos requetidos para cada categoria v clasificaciones de Ia
mformacion involucrada (ver 13.3).

Determinar los requisitos y eriterios de desempeho y establecer un Codigo de Practica y firmar un
MDA, en caso de ser necesario (ver 13.3. 3y 13.3.4).

Identificar los estdndares y sistemas tecnicos requeridos vy aproplades para apovar la
implementacién y .oparaci{:mes da |la comunidad (ver 13.54.

Estar preparade para operar. racopilar la l'sta de contactos vy conducir talleres de conciencia vy
formacién para praparar 4 las partes interesadas.

Reallzar pruebas contantas, incluyendo recorridos y simulacion de supuestos, cuando sea
nacesario fver 13.3.5 y 13.5.8),

Conducir revisiones pest-pruetias y post-incidentes para mejorar los sistamas de intercambio y
coordinacion, incluyendo a las personas. pracesos y izcnologia involucradsas. Si es necesario, se
debe expandir o reducir el tamafo de la comunidad.

MNEOTA Las normas ISOOES 27001 & ISQEC 27003, proveen requisitos v una aramacian de implementacion
respectivaments.
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Ahexo A
(informativo)

Disposicidén de la Ciberproteccion

A.1  Vision general

Los controles de Ciberproteccion descritos en cldusula 12 minimizan |a exposicion y los riesgos de las
crganizaciones y usuatios finales de los atagues de Ciberprateccion conocidos. Despugs que emargen
ingidentes de Cibreproteccion, el marco para el intercambio y coordinacion de informacion descrito en
clausula 11 ayuda a establecer un sistema para el intercambio v coordinaclén de informacidn con tal
de prepararse pary respender ante |os eventos & incidentes de Ciberprotescion. Dicha informacidn a3
protegida adscuadameante entre la 1PO yla IRO.

Si bien estos eontroles reducen los riesges v mejoran el mansjo y gastion de incidentes, log cibar
criminales u otros malhechorsg continuardn desarrcllando nuevos ataguess y evolucionando atagues
exislentes para superar las proteccionss actuales. Por lo tanto, tambign ss importante para las
arganizaciones implementar sistemas e infraestructuras que habiliten un enfoque mas dindmico y
rguroso para la deteccidn, investigacion y respuesta frente a ataques de seguridad.

Lanorma [SOVIEC 27031 proves una orlentacidn sobre [os sistemas de gestion y procesos relacionados
para preparar el sistema de TIC de una organizacion para gus detecte v responda ante los aventos
de seguridad. Incluyendeo los sventos de Ciberproteccion. Esta orientagion destaca enfoques técnicos
adiclonales que son aplicables para mejorar la disposicion an el drea da dstaccidn de sventos, a través
del Darknet para Seguimiento; la investigacion, a través Tracebacks; y la respuesta, a través de upa
Operacidon SBinkhole, de |a Ciberproteccion de una arganizacian.

Las organizaciones, particulatrmente las CIIPs, deberfan considerar aprovechar estos enfoques para
fortalecsr la Ciberproteccion v, por lo tanto, su estatus.

A.2 Darknet para seguimiento

A.21 Introduccion

La Darknet es un conjunto de direcciones IF que no se usan en las organizaciones. Lag direcciones IP
en una Darknet no estan asignadas a ningln sistema da servidores/PC operaclonal. Al usar paguetes
monitgreades en los dominios IP de la Darknet, las organizaciones podrian observar ataques de red
emetgentes, Incluyendo &l escanec de red iniciado por matwares, comportamientos de infecclén por
malware y las Retro dispersionss DDoS. Debido & que |as direcciones IP de la Darknet son publicas,
pera no estan designadas a hosts legitimes, todo el trafico entrante que e pertenece a 105 dominios
IP de la Darknet se puade inferir como consecuencia ya sea de actividades maliciosas o por causa de
corfiguraciongs incorrectas.

En general, hay tres metodos usados comunments en una Darknet para cbsarvar tréficos relaclonados a
-gctividades maliciosas en Internet, especificamente, el Sequimiento de Agujera Negro v el Seguimiento
de Interaccion Baja y Alta.
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A.2.2 Seguimiento de agujero negro

El seguimianto de Agujero Negro se refiere a los sistemas de seguimiento qua ne responden a nada 2n
contra de los pagquetes entrantes encontrados en los dominios IP de una Darknet. Este lipo de sistema
de sequimiento se suel& usar para observar silenclosamente los escaneos de pusrtos de red realizades
por malwares y el comportamianio de infeccidn per malware (un UDP con carga incluyendo shelicode)
y Retro difusiones de DDoS, El escaneo de puartos de red suele ser el pasa iniclal que levan a saba las
atacantes sn busca de sistemnas de host vulnerables de las que puadan abusar. Los compartamientos
de Infeccian por malware son normalments los pasos de seguimiente que llevan a cabo los atacantes
luego de identificar los sistemas de host vulnerables. Dichas acciones de infeccin se suglen observar
para usar un UDP con carga en el seguimianto de agujers negro. Es mas, las Retrodispersidn de DDoS
s observan tambign mediante &l seguimiento de Agujerc Negro an el caso de falsificar direcciones
IP fuentes {atacantes} y el blance de un DDoS se puede reconocer por el tréfico de Retrodispersion.
La Figura A.1 muestra una captura de pantalla de una visualizacion de las actividades de malwarse
detectadas por un sistema de seguimiento de Agujera Negro. En el siguiente link se pusde var un videa
de muastra: hitps:/Awwe youtube. comiwalch?v=asemvKgkib4&fzature=relatad.

Figura A.1 - E|lemplo de una viguafizacidn de actividades da malware por medio de
un sisterma de seguimiento de Agujera Negro

Las "flechas” encima dsl mapa mundial {ver Figura A.1) musstran el cruce de los pagustes IP desde
tusntes hacla as ubicaciones objetivo. Las diferentes sombras {colores en el videa) muestran & tipo de
paquete (por ejemplo, TGP SYN, TGP SYN-ACK, otros tipos de TCR, UDP e ICMP). La allitud de cada
Hlecha esta en proporcion ecn su ndmero de puerto.

A.2.3 Seguimiento de Interaccion baja

Un sistema de seguimiento de [nteraccién baja es un sistema de seguimiento de Darknet qus rasponde
a los paguetes P de Darknet al infeniar conectarse nuavaments con los sistemas de host sospechosos,
El proposite de la conexidn que se intenta es abtener mas Informacian con respacto a ios sistemas de
host atacantes, los caminos de red de atague usados y otra informacian relacionada a los atagues,
si es poslble. El sistema de seguimiento se suele configLrar para disfrazarse come un sistema gon

B85 2012 - Todos los derechos resdmvados
52 @M 201 5 - Fara la adopcdn nagiona)



NCh-ISO 27032;2015

vulnerabilidades no reparadas para atrasr a |os atacantes. El sistema de seguimiento de interdocion
baja también se usa para ohservar reacclonss mds desarrolladas de comportamientos v actividades
mallciosos, comao la sjecucidn de Shell Scripts fuega de |os escaneos de puertos de red iniciales:

A.24 Segulmiento de interaccién alta

Un sistema de seguimiento de interaccién alta {también llamade como honeypot de Interaccién
alta) también es un sistema de seguimiento de Darknet que responde a los paguetes IP de Darkent
detectades al Intertar conectarse nuevaments con los sistermnas de host sospechosos e Interactuar
con los sistemas ko mas posible, El propdsito de la interaccion gs obtener Informacion mas profunda,
incluysndo la estrategia para abusar de las vulnerabllidadss, malwares ejecutables inyectados luego de
los abusos y €l compertarmiento del malware Infeccioss, E| sistema de seguimisnto de interaccidn alta
se puede implemeniar en sistemas de operaclon reales o virluales con vuinerabllidades sin ameglar
para que €stos llamén |2 atenclon de los atacantes, sean abusados y finalmente se pusdan capturar
muestras del malware inyectade.

A.3 Operacidn Sinkhole

Una oparacion Sinkhole se define coma un metodo para redirigir un trafico IF especlfico 2 un dispositivo
sinkhole (por ejamplo, un router sinkhale) para & propesito de analizar traficos, desviar ataques y
detectar comportamientos andmales en una red. Por ejemple; si una operacién de negoeio de un
sistema blanco es interrumplda por medio de un atague DDoS, una da las soluciones eficaces es
Iniciar una operacion Sinkhole al Inyectar una ruta altarnativa para 2l blanco y redirigir 2l tréfico del
DDoS a traves de dicha ruta en vez de permitir que este fluya al blanco original. E| dispositiva sinkhols
2% capaz de absorbsr, analizar y/o dasechar sl trafico del DDoS, La ruta de redireccionamiento del
blanco, la que se dirige a un routsr sinkhole, es liberada normalmente por un router BGF. La oparasion
sinkhole por medio de la contiguracion BGF, se describe en BFC 3882, Una desveniaja de este método
es que la dirgccion 1P gue esta sisndo atacada no se puede usar para comunicarse con olros usuarios
de red hasia que se refire gl router.

Las operaciones de sinkhole se suelen usar para la proteceién en contia de ataques DDoS, como
se describe anteriormente. También se han implementade para cirecer una proteccién en contra de
atagues de botnet al re direccionar el Comande y Control {C&C} de Lina batret a un dispositivo sinkhole.
Puesto que cada bat neceslta establacer conexiones con un servidor C&C para recibir Instrucciones
de atagques descte un contrelador botnet, éstos envian consultas DNS para reselver la URL del servidor
CAL. Luago los servidores DMNS envian una direcgion [P del dispositivo sinkhole a los bots en vez
de la direccion IP genuina del servider C&C, Por consiguients, se le priva al controlador botnet de la
canexidn con los bots para que ne pusda enviarles Instrucciones de atagque.

A4 Traceback

Para autormatizar o hacer expedito el seguimiento manual an contra de ataques maliciosos como los
atagues DoS, por medio de |os cuales se falsifica el host ariginaro, se han estudiado muchas técnicas
automaticas de traceback. Las técnicas de traceback se reconocen come técnicas que reconstruyen
el camino de atague y ubican los nodos del alacante por medio de la correccidn del trafico de ataque,
Informacion de localizacidn, pagustes marcados o del registro de auditoria del trafice de atagues.
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Todavia no se emplean o practican técnicas de traceback en el entorno operante de red real, las
gua pueden reconstruir el caming de alague 2 través de varies dominios de rad. Las dificultades
de implementacion de tecnicas de traceback de Inter-dominios (a traves de varios dominios de red)
derivan de los problamas operacionales slguisntes:

a}l Para el propdsito de un traceback inter-dominio, gl intercambio de informacian sensible, como la
topologia de |la red trongal detallada, puede causar problemas graves para los operadores de rad.

b} Debido a que una operacion de traceback puede estar lgada estrechamente a la seguridad de
red troncal ISP, no se aceptardn ensayas arbitrarios de intentos de traceback hechos por perscnas
no autorizadas para la mayoria de los |SPs. De esta forma, se teme al mal uso de la técnica de
traceback por pare de terceros en cada dominio dé red,

o) Sl una técnica da traceback inter-dominio anica v especifica se aplica a través de varios dominios
de red, esta scla y unica técnica se deberfa implementar por los Sisternas Auttnomos (AS)
participantes al mismo tiempo. Aln mas, los atacantes mas pronto que tarde desarrollaran
atagues de evasion. Muchos I15Ps emplean multiples herramientas de deteccion y de traceback
ensus redes.

Les pioblemas operacionales anteriores surgen cuando un ansayo de traceback se intenta expandir
mds alld de los limites de red. Las técnicas de traceback deberian considerar los limites de las
operaciones de red v |las diferencias de las politicas operacionales entre los diferantes dominos de
red. Se cree firmements que los traceback intar-dominie y tos mecanismos de mitigacicn de atagues
se deben implemeantar a través de Internal.

En el desarrollo de técnicas de traceback inter-dominio y de sistermas en practica, se deberia considerar
la arquitectura de traceback siguignte:

a) Para mantener los limites de operacion de red, |a arguitectura de traceback debe dejar que cada
AS decida gque su politica operacional herede una peticién de seguimients.

b} La arquitectura de traceback lambien deberia dejar gue cada AS decida si investigar o no sl
Interiar de su propio dominic de red de manera mas profunda,

c) La arguitectura también deberia permitir que cada subdominic de un AS dealda dejar que su
politica de aperacion inspeccions ¢ no cada red de scbdominic, La operaclén de traceback
consumira muchos recurses en |os ABes relacionados y, por esto, la arguitectura de traceback no
deberia enviarle mensajes de solicitud a los ASes que no tengan relacion con el atague maontado.

d) Para reducir el dafio de [os malos usos, gl mensaje no deberia transportar este tipa de ipformacion
sensible gue pueda causar la filtracion de secratos o de la confianza da ur AS. De aste maodo, ta
arquitectura de traceback no deberia revalar la informacidn zensible de un AS a otros.

g) Incluse cuando ocurrs un mal uso o una accion comprometida, la rastreabilidad del mensajs
identificara al criminal y, da estaforma, un mensaje intercambiado en la arquitectura daberla tener
sy propia rastreabilidad para probar o confirmar al distribuidor,

f) Sila arquitectura depende de una técnica de traceback especifica, los atacantes desarrollardn

‘aques de evasion y ocultaran las ubicacionas de las nodos de los atacantes. Para superar los

ataques de evasion. la arquitectiura de traceback deberia ser independienta de las técnicas de
traceback especificas.
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g) Muchos sistemas de operacidn vienen para apoyar a la pia dual de IPv4/1PVE y varles atagues
pasan a traves de un tunel Gtod |Pv6. S| la arquitactura de traceback no puede hacar un
reseguimiento de los ataques en la red |Pv6 o de los atagues a través de algunos traductores,
la mayorfa de los ataques cambiardn a un atague mas complejo. De esta forma, la arquitectura
de traceback deberia hacer un reseguimiento de un atague en un entorno de pila dual, incluso
cuande el atague emplea algunas 1écnicas de traduccion de direccion.

h] Para autornatizar el proceso de mitigacion de atagues, la arquitectura deberia sar capaz de
exportar el resultade de un ensaye de tracsback como un detonante de la mitigacion de atagues.
De esta forma, |3 arquitectura de traceback deberia permitir que cada AS tome otra accién junto
con un resultado de seguimiento como un filtre u otro tipo de seguimiznto.

il La arquitectura deberia tener la capacidad de cooperar con los sistemas de detecdion o con los
sistemas de proteccion,

I Unatacante pusde camtnar el palrén de trafico de ataque para evitar el efecto de dichas acciones
de mitigacion. Al combatir con les cambios de un ataque complgjo, el tiampo empleads en &t
seguimianto de un camino de atague deberfa sarlo mas corto posib|e. De estaforma, la arguitectura
deberig gxcllir la interaccian humana lo mas posible.
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Anexo B
(informativo)

Recursos adicionales

B.1 Referencias online de seguridad y anti-spyware

Hay algunos sitios Web que se pueden cltar v aprovechar para obtener mas Informacion relacionada
a la segurnidad y Ciberproteccion de Internet. Las siguientes &s una lista no exhaustiva de ejgmplos:

— Coalicién Anti-Spyware (htip://www.antispywarecoalltion.org): Es un grupo dedicade a canstruir
un consenso sobre las definiciones v buenas practicas en el debate sobre los spyware y otras
tecnclogias no deseadas potenciales. Se compone de compafiias de software anti-spyware,
academicos y grupes de consumidores y busca reunir un conjunte de perspectivas sobre el
problema de controlar los spyware y ofras teencloglas no deseadas potenciales.

— APWG {http/Awww.antiphishing.org/): Sitic para la conciencia v educacion sobre |a Suplantacién
de |dentidad que suministra_ informes actualizados de manera trimastral sabre las tendencias,
distribucion, impactos y noticias relacionadas a log atacues,

— Be Wab Aware {hitp:/‘www bewsbaware.ca}: Programa educacional piblice, bilinglie v naclonal
sobre la seguridad de Internet disefado para asegurar que los [ovenes canadienses se banaficien
de Internet, manteniéndose al mismo tiempo a salve y siendo responsables de sus actividades
online.

— Centro para el Uso Seguro y Hesponsable de infernet (http.//csriv.orgk Organizacion que
provee servicios de participacion que abordan los problemas relacionados al uso seguro ¥
responsabls de |ntarnet,

— Childnet Internacional (http:fwww.childnel cam/), Qrganizacion sin fines de lucro que trabaja en
colaboracion con otros individuos alrededor del munde para ayL.dar a hacer el Internet un gean y
saqurs lugar para 1os nifes

— ECPAT (hitp:/’wnw.ecpat.nel). Red de organizacienes 2 individuos gue trabajan juntas para
eliminar el comercio sexual infartil,

— GetNetWise (hitp://wwwgelnetwise.org’): Servicio publice ofrecido por una coalicidn de
corporaciones de la industria de Internet y organizaciones de interés pUblico que buscan que los
usuarios estén a “solo un click de distancia® de los recurses que necesitan para tomar decisiones
informadas sobre ellos mismos y sus familias par medio de Internet

— Alianza de Infraestructura Glebal para la Sequridad en Internet (GHAIS) (http:iiwwiv microsolt.
com/es-es/security/default.aspx); Una allanza de algunos Proveedores de Servicios que se han
arganizado para mejorar |z proteceion y seguridad en la Web, gestionar amenazas de manera
consistents a través de un amplio espectra & identificar v mitigar vulnerabildades existentes.
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— INHOPE {http.//www.inhope.org): Asaciacidn intsrnacional gue apoya las lineas dirsctas de
Internet en su busqueda por respender a los informes con contenido ilegal para hacer més seguro
Internst.

— Grupo de Seguridad de Internet (http:/'www.netsate, org.nz/i: El sitio Web ds NetSafe es el homs
online del Grupo de Segundad de Internet de Nueva Zelanda (1SG) v de Héctor, el Protector.

— Interpol (httpx:/fwww.interpolint): Qrganizacian de |a policla intemacional gue facilita |a cooperacion
de la policia transfronteriza y apoya y ayuda a todas las ocrganizaciones, autoridadas v servigios
cuya rmision es prevenir o combatir el crimen internacional,

— i%afe (hitp/wwiisafie.org) Lider mundial en la educacion de seguridad en Internet, Ineprpora
un curriculum de sala de clase con |2 participacion dinamica de la comunidad para empoderar a
los estudiantes, profesores, padres, reforzadores de |a ley y adultos interesados para hacer dal
Interngt un lugar mas seguro.

— ISECOM (hitp:/fwww.isecom orgl); Metedologias (lbres de fuente abierta (FDL) sobie al Testen
de Seguridad Prefesional (evaluacian de vulnerabilidadss, prueba de penétracion, hackec ético)
y la Evaluacion da Riesgos Técnicos (RAVs, efc.). El ISECCM dirige el OSSTMM (Manual de
Metodolegia de Testeo de Sequridad de Fuente Abierta), una norma mundial de faclo para
gjecutar pruebas de seguridad de THTIC {httpAerww.osstmm.org).

— COP (http://sww.itu.int/cop/}; La Proteccidn de Nifics Online (COP) es un proyecto especial [lsvade
acaboporla ITU(Unian Internacional de Telecomunicacion) y otras agencias/firmas especializadas
que proveen directrices de Seguridad para: Nifies, Padres, Guardianes y Educadares, 13 Industria
Y los Formuladores de Politicas.

— Seguridad en Casa Microsoft (http:/www.microsoft.comfprotect): Informacién v recursos para
ayudar al publice a proteger sus computadores, a llos mismos y a sus familias.

— Instituto Nacional deTecnologia de la Comunicacidn, INTECO {http:/www. Inteco.es, http:/cert.
inteco.es, httpfwww.osies, hitpicbservatoric.nteco.es): Servicio pdblico gratuto ofrecido por
una administracion publica espancla para promaever 1a confianza y seguridad en Internat para los
ciudadanos, PyMEs, técnicos, nifios, etc., a traves de un Equipo de Respuesta ante Emergencias
Informaticas (INTECO-CERT), una Oficina de Seguridad del Internauta (OS1) y un Observatorio
de Seguridad de & Infarmacicn.

— Net Family News (hittp://nstfamilynews.org): Servicio publico sin fines de lucro que proves un foro
y “noticias de tacnalogia para nifios” para padres y educadores en mas de 50 paises.

— NetAlert Limitada (http:/Avww.netalert net.au) Organizacion comunitaria sin fines de lucro
establecida por el gobierno australianc para provesr consejos v una educacion ndependients
sobre a gestion del accesao a contenidos online.

— NetSmartzKids (http./Avwiw, netsmartzkids. org), NetSmartz s un recurso de seguridad Interactivo
y educative de| Centro Nacional para Nifios Perdidos v Abusados (NCMEC) y Clubes de Ninos
y Nifas en América (BGCA) para nifios entre 5 v 17 afos, padres, guardianes, educadores y
reforzadores de la ley que utiliza actividades 3-D-apropiadas para dichas edades para ensefiarie
a los nifos a como mantenerse seguros en Internet.
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Saferinternet.be {(wiww saferinternet.be): Esie sitio Web ofrece informacion Gtll sobre los riesgos
y contanidos dafinas principalas con los que se puaden encontrar menores de edad online y
sobre el campo de la TIC en general {también a través de redes de teléfonos moviles, ete.), es
decir, pornografia Infantll, racismo vy discriminacion, seclas. practicas camerciales ilegitimas v
fraudes y finalmente, riesgos técnicoes. El sitio Web, el cual también presenta esirategias para
lidiar comrectamente con estos riesgos, consiste de varias secclones que 38 centran én varios
grupos blanco. Proves, entre ofras cosas, archives pedagogicos v téonicos para los aducadores
(padres y profesares), jusgos para los ninos {entre 6 y 12 afios) y un sitlo completaments separado
{webdme.be) para adolescentes,

SafeKids.com {hitp.//www.safekids.com): Recursos para ayudar a las familias a hacer divertidos,
sequros y productives el [nternet v la tecnalogia.

StaySafe.org (htip www.staysafe.org): Sifio educative gue busca ayudar a [os consumidores &
antander los aspectos positivos de Internet v como gestionar una variedad de problemas de
sequridad y proteccidn gue existan online,

UNICEF (http:/fwww unicef.org); Defensor global para la proteccidn de los derechos de |os nifics
dedicade a proveer una ayuda humanitaria de desarrollo a largo plazo a nifics y padres en paises
en yias de dasarrollo.

WebSafe Crackerz (hitp/'www.websafecrackerz.com): Juegos y puzles interactivos disefiados
para ayudar a ios adolescentes y ofrecer estrategias »ara lidiar con diferentes situaciones anling
incluyendo sl spam, la suplantacidn de identidad v |as estafas.

B.2 Lista de muestra de contactos de escalamiento de incidentes

La Tabla B1 a contmuacion proves una lista no exhaustiva de ejemplos de contactos de escalamiento
de incidentes de sequridad de Internat:

Tabla 8.1 - Lizta de muesira de informacion de contactos de escalamiants de la seguridad

Organizaciones Contaclo

Cizco Bysfoms Inc. matoEaiaiyandsesunty B cisocnom

hittpsffane gisco. comyseaurity

Microscft Corporation maifteayauamit@submil microsofil.esm

matc:sscure & microsott.com

Forn de Resplestas ante Incieéntes v Equipos de httptwea first orgfabouborganzationteams
Sagurdad [FIAST)

Los equipes CERT naconales respectivas (gjemplos)

Inatitune Mavicnal de Tecnelogia de le Comunicgoidn, hltpicertinaooes
INTECD, Espafia

il=gles: httpsfwwiingibe.esthome/nationat_eybersecuriny inst
iwute? posthction=getCe tHomz)

Telecom=ISAC Japdn hittps e telecom-lsas. jpfoontactfindss, 1tml

KiCEAT/CC (Contro da Sequridad de Intarmet ds Corga) | hypdsen kroan ankrindssjsp
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Anexo C
(informativo)

Ejemplos de documentos relacionados

C.1  Introduccion

Este anexa provee una lista no exhaustiva de sjemplos de documentos que pueden ser Utfles al
momento de considerar la Ciberproteccion. No busca ser una lista completa de Normas Internacionales
e Informes Tacnicos para Cibarprotecsion.

C.2 I1SQOelEC
Tabla C.1 — SIstamas de gestion de seguridad de la informacidn
RAeferancia | Titulo
ISCHIES 27000 Information technology - Seourity technigues - Infarmatlon security managsrmenl
gystemes - Chearvigw and vocabulary.
ISOHES 270M Infarmation lechnalogy - Sacurity techniquas - Infarmation sseurity managamant
systems - Reaulrements,
[SEHIES 27002 Infarmasion tzchnolagy - Securlly tochnigues - Gode: of practice for Information
-SECUrity management,
[SOAEC 27003 Intormasicn echaclogy - Sacurily tEchnues - Information sgeurity management
systam Implementation guidancs,
[SOEC 27050 | Imtormagion technology - Seeurity techninues - Information sacurity management for
| intersectar cammunicafions,
Tabla .2 — Gestidn de riesgos
Reaferznecla Titule
[S0ER 27005 Information technalogy - Security technigues - Information security fisk managemsant,
[SCHIED 16065 Systens and softwars enginearing - Life tyele processes - Risk managemant,
Tabla .3 — Evaluacion de la sequridad de Tl
Referencia Titulo
[SIED 15408 Infarmatlan technology - Sacuritl,r technicues - Evallation criteria for 1T security.
ISOEC 18045 Infarmation lechnalogy - Sagusdty iechiniques - Methodalagy lor IT security evaluation
I=CHIES TRASTE lntormation technology - Securily lechniques - Security sssessment of operational
|s~,.-starns.
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Tabla C.4 — Garantla de seguridad

Referencia

Titulo

[SOMEC TR 15443

Inforrriation technolagy - Eacurity techniguas - A framewor<for 1T Secufity assumanco:

ISQAEC 15026

Systems and software enginesring - Systems and software gssurance
4] ¥

Tabla C.5 - Digefo e implementacian

Refereancia

Titulo
[SCIEC 12207 Systams and software englneaning - Software life cycle procassas,
ISDIIEG 14764 Software Enginesring - Software Life Cycle Processes - Ma.ﬁteﬁance.
[SCYIEC 15285 Sys'lems- and sothware ergineenng - Syslemlile oycle procassas, =
ISDFIEE%&E& Software Engingsring - Becammended Pragtice far the: ||"-I'tEI‘I'IE.'t - Wah Site
Erginesring, Web Site Managemani, and Web Site Lile Syela.
[SOYIES 42010 i -S',.r'sterns and softwars engineenng - Arnhi;ec;ure dasctiptioh,
Tabla C.& — Subcontratacion y servicios de tercerns
Referencla Thula

ISCHIEC TR 14518

Infarmation technokegy - Sesurity ttchnigques - Guldelines forthe use and managamant
of Trusted Third Pary sarvices.

ISEHIEG 15945

Information lechnology - Sceudity techpigues - Speacificabon of TTF services o
support the application of digital signatures,

Tabla C.T - Saguridad de red y de aplicaciones

Fefarencia Titulg
150K 1EC 18028 Infarrmalion tectino ogy - Security techniguss - | T network security
IB0VIES 18042 Infarmation technalogy - Securty lzchniguns - Salection, deployment and aperations

of mtrusion detaction systems.

ISCHIEC 27023

[nfarreation techne ogy - Sscurity tachniques - Nelwork saturity

1IZ0YIEG 27054 Inforrmaticn technoagy - Securily techiiguss - Guldelinas for application Security,
Tabla C.8 — Gestidn de |a continuldad e incidentes
Referencia Titlle

|SOAEC TR 18044

Informaticn technalogy - Security techniques - Infarmation  security’ incident
managemant.

[SOMEC 24752

Information technology - Securily echngues - Guidalines dor jnformatien and
CCommdnicanons eehnslogy disastar racoverny services,

IZ0MEC 27031

 Imformation technelogy - Secdrity techniquas - Guidalines for ICT readinass for
Busingss continully

[SOHEL 27035

!Infnrmaaion technalogy - Security tachnigues - Information sacwrity  incldent
! managemeant.
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Tabla C.9 = Gestion de ident/dad

Raferencia | Titula
IS0 EC 24760 Infermakion technoledy - Security techniques - A framewark far identity manageme .
Tabla CAG - Privacidad
Heferencia Titulo
ISQIES 28100 Infarmation techinalogy - Security techhiques - Privacy framawark,
Tabla €.11 - Gestisn de activos
Referencia Titule

ISCYIED 18770

Information sechnalagy - Safoware asset managenent,

Tabla €12 — Gestion de Serviciog

Referencia

Tl

SOHIES 20000

Anformation ischnology - Sanvice management

C3 ITU-T

Tabla C.13 = Ciberproteccidn

Reterencia

Titulo

ITU-T #1200 - Sare X,1209

Beriez X! Data Networks, Oper System Communications  and  Security,
Telecommunication Sacurity - Cyberspaca security,

ITU-T ¥ 1205

‘Seriss X: Data Metworks. Oper $ystem Communleatling and  Sacurity,
Telecammunicatian Sacyrity - Qverview of Cybersecurity.

Tabla C.14 — Gestidn de continuidad e incidentas

Referencia

Titulo

ITU-T X.1206

Saries ¥r Data MNetworks, Opan Systern Communications and Sscurity,
Telzcommunication Security - A vendar-neutral ramework for automatic netfication
o sacurity relatéd infarmation and disseminatlon of updates.

Tabla C.15 —Softwara no deseads

Felerencia

Titulo

ITU-T X207

Sarigs X Data MNetworks, Open Systern Communications -and  Sscurity,
Teleeammunication Security - Guidelines for Telscommuynication Service Providers
tor Addressing the Fisk of Spyware and Potantially Unwanted Saffwars,
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Tabla C.16 — Spam

Refarancia Titulo

[TU-T %1231 Series ¥ Data Networks, Open Sysiermn Communications gnd  Securily,
Telesemmunication Security - Techaizal strategies for countering spam

[TU-T X.1240 Series X [ata MNebworks. Open Sysiem Comriunications and  Ssourity,
Telezommunication Security - Tachnologias Immelved in countering e-mail spam.

[TLI-T X. 1241 Sanes X Data MNefworks, Dpen Sygiem Communicalions and  Security,
Teleaommumcatien Sedaerity - Technical tramework for countering emadl spam,

[TU-T %1244 Seras: X1 Data Metworke, Open Sysiem  Gemmunicatiens and  Security,

Telecomrmunicaton Securily - Cherall aspects of countering soam o FP-bases
multimodia spplications.

Tabla C.17 = Intercambic de informacion de Ciberproteccion

Referancia

Titulo

[TLT X, 1600 - Seria ¥, 1698 (SYBEX)

Beries A Data networks. Open Syslem Communications and  Sacurty -
| Cybersecurity Information Exchange.

NOTA Aseptambre de 2011, debido a que el trabajo de CYBEX se encugntra actualmante en prooreso en e
ITL-T, gola estén clsponible ¥A500, X520, X.1521 ¢ X 1570 como Recomendacionss o bosquejos, En el fullro sa
lanzaran mas documanios por lo gue =& recemienda gue los uslarics verifiquen ai sitio Web dela ITU-T para ver la dltima

Intormacion disponikla,
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Anexo D
(informativo)
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(todas las partes)

ISCAEC 27002 NCh-I50 2¥002:2013 La Norma Chilena NCR-IS0 2700202013 &5 wna
adopeidn idéntica de la versidn en inglés da la Norma
Internacional ASVIEC 270022014,

[SONEC 27005 MCR-IS0 27005:2014 La MNorma Chilana MNCh-IS0 27005:2014 28 una
BAcpodn ldéntica de ka versidn en inglés de la Narma
Internacional |SO0EC 270052011,

[SOVEC 27010 Mo hay -

ISOAED 2703 MCR-ISC 210318015 La MNeorma Chilena NCh-150 27031:2015 es una

I

adopoicn identice da |2 vargion an ingles de la Norma
Intgmacional [SOES 270312011,

[ZQMED 27033 Mo hay

13 En praparacion,

B4

{eontinig)

@S0 2012 - Todos s derachins resemvadas
MM 2015 - Para la adopeign nacianal



NCh-I1S( 270332:2015

(eonclsion)
[EOAEC 27034 . Mo by i
(todas las partes)
|SOMES 27035 | M Ry ) - o
[SONED 29147 - M by -
(20 31000 . MCR-|5031 000:2012 La: Morma Chilena KCh-I20 3100002012 es uﬁ;

adoprion idéntica de la verzidn en Inglés de la Morms

Intstnaclioral 150 31000:2005.

42150 2012 - Todos 16 darechos reservados
5 WM 2015 - Para o adepeian racional

[ vy



NCh-IS0 27032:2015

Anexo E
(informativa)

Justificacion de los cambios editoriales

Tabla E.1 — Cambios editoriales

Clausula/subcldusula Cambicvs editoriales Justificacién
En toda & harma Sm regmplaza "Esta Norma Intermacional’ por La norma es de aleance nagional,
"BElA norma”
1 Se reemplaza "Algancs” por "Alsance v campn Deacuedds gon estrustura da NCHE,
de aplicacian”, [
3y Anexo [ Se mgrega Mota Explicativa Nacional. Fara datallar la squivalencia v el grado

de porffespondéncia de las Mormas
Intemaciorales ctn las Marmas Chilanas:

Anexa D Se reamplaza "Bibliegraba’ por ‘Anesxo | De acuetdo conestructura da NGHE,
| Imfarmativo) Bibliografia®,

B 153 2012 - Todos Ins derechos roservados
s G IMMN 2015 - Pam laadopeion nacional



